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 چکیده 

ای از فناوری که به  ها و ملاحظات مطرح در آن به عنوان شاخه، چالش1مصنوعی امروزه پرداختن به موضوع هوش

های مختلف زندگی  ، نقش بسیار مهمی را در جنبه2های هوشمندسازی و هوش مصنوعی مولدی قابلیتواسطه

عنوان  های قانونی و حقوقی از یک سو و بهبررسی  ی کارشناسی رسمی دادگستری وه، در حوزبشری پیدا نمود 

ی نظریه کارشناسی و همچنین ابزارهای مرتبط با  ابزاری برای کمک در فرآیند تحلیل و بررسی کارشناسی و ارائه

 ای پیدا نموده و مورد توجه قرار گرفته است.   ارجاعات کارشناسی اهمیت ویژه

های کارشناسی و تحقیق و تفحص مصنوعی و کاربردهای آن به عنوان موضوع بررسیمقوله هوشتا کنون بیشتر به

شده ادله پرداخته  الکترونیکی  درحالی3ی  این  فناوری؛  ظهور  با  که  در  است  مصنوعی  هوش  دیگر  پیشرانه  های 

رسد که توجه و استفاده  نظر میمصنوعی مولد، به های عصبی و یادگیری عمیق و در ادامه هوشهای شبکهحوزه

فناوری به این  سازماناز  دسترس  ابزاری در  قانونعنوان  و  قانونی  رشته و صلاحیتهای  انتخاب  برای  های  گذار 

منظور ارجاعات کارشناسی و همچنین کمک به کارشناسان رسمی دادگستری درخصوص تحلیل، بررسی،  مناسب به

 های کارشناسی، رشد و شتاب بیشتری بگیرد.      های حاثز اهمیت در گزارشتهیه متن و نگهداری داده

های کارشناسی  مصنوعی به عنوان موضوع تحقیق و تفحص و بررسیهای مبتنی برهوشصرفنظر از کاربرد سامانه

های  ها و چالشعنوان ابزاری برای کمک به امور کارشناسی، آشنایی با این حوزه از دانش و فناوری و جنبهو یا به 

می  ضروری  آن،  در  مطرح  ملاحظات  و  اخلاقی  حقوقی،  و  قانونی  ادله  باشد. فنی،  تفحص  و  تحقیق  ی  فرآیند 

     شرح  داده شده است.پیوست یک مصنوعی در هوشالکترونیکی 

تحولات چشمگیر آن در این حوزه و ضرورت آشنایی  مصنوعی مولد و های مطرح شده در هوشبا توجه به نوآوری

    است. مولد پرداخته شدهدر پیوست دو به هوش، با آن برای همکاران محترم کارشناس

 مصنوعی ای در آشنایی با هوشمقدمه

 توان به تعاریف زیر اشاره نمود:  مصنوعی ارائه شده است، که میتعاریف مختلفی از هوش

گیری و  ای با قابلیت اجرای عملیات پیجیده نظیر استدلال، استنتاج، تصمیمهای رایانهمصنوعی به سیستمهوش

می اشاره  بود،  انجام  قابل  انسان  توسط  تنها  پیشتر  که  مسائل  واژهحل  امروزه  هوشکند.  طیف  ی  به  مصنوعی 

های مختلف، خدمات متنوعی را ارائه  هایی که با استفاده از این فناوری ضمن اجرای فعالیتای از فناوریگسترده

 .      4کندنمایند، اشاره میمی

 ( تعاریف زیر را ارائه نموده است،2019سازمان دفاع ملی آمریکا )

 
1 Artificial Intelligence 
2 Generative AI 

های هوش مصنوعی باشد. این مدلهای مولد میهوش مصنوعی مولد، قابلیت هوش مصنوعی در ایجاد متن، تصاویر، و یا محتواهای دیگر با استفاده از مدل

 نمایند.    بندی شده، اقدام به تولید اطلاعات جدید با مشخصات مشابه میضمن یادگیری الگوها و ساختار اطلاعات ورودی طبقه
 که بوده و یا این یا رخداد مصنوعی خود عامل وقوع جرم  ی مبتنی بر هوش یا سامانه گونه موارد  گونه که در ادامه بیشتر شرح داده خواهد شد، در این همان  3

        نحوی در وقوع رخداد یا ارتکاب جرم تاثیر داشته و یا دارند.به
4 Coursera website (Online education) 
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بینی و  بدون نظارت و دخالت قابل توجه  هر سیستم مصنوعی که در شرایط گوناگون و غیرقابل پیش -

های دریافت شده  ی دادهعامل انسانی، اقدام به اجرای کارها نموده و یا اقدام به یادگیری از طریق مجموعه

 نماید. و ارتقای کیفیت انجام کارها می

نوعی  افزارها ویا سایر تجهیزات که به ای، سختافزارهای رایانههر سیستم مصنوعی توسعه داده توسط نرم -

گونه، شناخت و تشخیص،  نوعی نیاز به درک انساندهند که به هایی را میامکان اجرای کارها و فعالیت

 طراحی، یادگیری، ارتباط و کارهای فیزیکی دارند. 

الگوریتم - از طریق  انسان؛  )ونه دقیقا(  و عمل کردن مشابه  فکر  با هدف  که  سیستم مصنوعی  و  یک  ها 

 های عصبی، طراحی شده است. ساختارهای آگاهانه و شبکه

ها، شامل یادگیری ماشین که برای انجام کارهایی که نیاز به شناخت و آگاهی مشابه  ای از تکنیکمجموعه -

 شوند. انسان دارند، طراحی و استفاده می

گیرد. مانند  سیستم مصنوعی که برای انجام کارها بصورت ادراکی طراحی شده و مورد استفاده قرار می -

افزاری هوشمند یا یک ربات توکار که برای رسیدن اهداف از طریق ادارک، استدلال و یادگیری، عامل نرم

 کند.            گیری و اقدام، استفاده میارتباط و تصمیم

 ،5و یا تعریف ارائه شده در سند ملی هوش مصنوعی ایران

نظام و  خودکار  عملکردهای  انجام  برای  ماشین  توانایی  مسئله،  به  حل  استنتاج،  درک،  یادگیری،  جمله  از  مند 

شود که منشاء  ها گفته میکارگیری دانش، اطلاعات و پردازش دادهگیری و اقدام از طریق بهبینی، تصمیمپیش

محیطی  های زیستهای گسترده برانسان و روابط انسانی در محیط فیزیکی یا مجازی و همچنین بازتاباثرگذاری

هوش دادهاست.  ماهیتی  شبکهمصنوعی  خوشهای،  الگوریتمی،  لایهای،  منطقای،  بر  مبتنی  یکپارچه  و  های  ای 

 های نوین دارد.    کلاسیک و سایر منطق

ای بوده که با استفاده  افزارهای رایانهی مصنوعی مبتنی بر نرممصنوعی سامانهبا توجه به تعاریف ارائه شده، هوش

ی  های یادگرفته شده اقدام به حل مسئله، ارائههای استنتاج، و دادهاز شرایط محیط و پارامترهای ورودی، الگوریتم

 کند.    تصمیم و یا انجام عملی می

های سازی و توسعه سامانهای مورد استفاده در پیاده افزارهای رایانههای نرمبنابراین آشنایی با ابزارها، زیرساخت

-و اینترنت و همچنین الگوریتم  ها، شبکهشده، انتقال دادههای ذخیره مصنوعی و دادههای هوشافزاری سیستمنرم

ویژه اهمیت  از  استنتاج  و  یادگیری، جستجو  میهای  برخوردار  میای  بنابراین  اینباشد.  نمود؛ توان  مطرح  گونه 

ای  رایانه  افزارهایافزارها و سختی نرممصنوعی، استفاده از متخصصین حوزهصرفنظر از مورد کاربرد سیستم هوش

 .   6باشدهای مبتنی بر اینترنت امری ضروری و اجتناب ناپذیر می ای و سیستمهای رایانهو همچنین شبکه

 عنوان ابزاری در امور مرتبط با کارشناسی رسمی دادگستری مصنوعی به هوش

 
 1403 -عالی انقلاب فرهنگی  مصنوعی، شورایسندملی هوش 5
 باشد. میو فضای مجازی فناوری اطلاعات  ، ی کارشناسی رسمی دادگستری؛ این موضوع در صلاحیت کارشناسان رشته رایانهدر حوزه 6
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کاربردهای هوش مصنوعی می  انتخاب رشته)ها( و صلاحیت)از  به  بهتوان  متناسب  و  مناسب  اجرای  ها(  منظور 

 توان به موارد زیر به عنوان برخی از دلایل این کاربرد اشاره نمود:  قرارهای کارشناسی اشاره نمود. می 

 های کارشناسی  تنوع رشته و صلاحیت -

 ترین رشته و صلاحیت   های کارشناسی و دشواری در تشخیص مناسبپوشانی در رشته و صلاحیتهم -

 پیچیدگی تشخیص موضوع بررسی و انتخاب رشته و صلاحیت مناسب -

    عدم دسترسی به افراد خبره در بررسی موضوعات کارشناسی )قرار( و انتخاب رشته و صلاحیت مناسب -

 پیشنهاد برای استفاده از بیش از یک رشته و صلاحیت برای اجرای قرار کارشناسی  -

 سایر موارد از این دست  -

های یادگرفته شده و همچنین امکان استفاده از  مصنوعی به دلیل ماهیت هوشمندسازی و استفاده از دادههوش

عنوان ابزاری قوی تواند به می  7های یادگرفته شده ی دادهمجموعهبه  ها   ها و اضافه نمودن آنسوابق پردازش داده

 های کارشناسی مورد استفاده قرار گیرد.  در انتخاب رشته و صلاحیت

ها، با استفاده  و تبدیل آن به کلیدواژه  قرار کارشناسی   متن   تفکیکمصنوعی با  ی هوشهماندر این نوع کاربرد، سا

ها سعی در رسیدن به رشته و صلاحیت مناسب، دارد.  های مناسب جستجو در بانک اطلاعاتی کلیدواژه از الگوریتم

های انتخاب و یادگرفته شده، از نظر معنا و ترکیب یک، دو یا  گردد، هراندازه کلیدواژهگونه که مشاهده میهمان

-های تصمیمحال الگوریتمتری را داشت. درعینتوان انتظار رسیدن به نتیجه مناسبتر باشند، میسه کلمه؛ مناسب

   باشد.         مصنوعی نیز از اهمیت زیادی برخوردار میی هوشگیری و سیستم خبره در سامانه
برای کمک در بررسیمصنوعی میهوش ابزاری  عنوان  به  انشاء نظریهتواند  و  کارشناسی  و  های  کارشناسی  های 

 توان به موضوعات زیر اشاره نمود: جمله میمواردی از این دست نیز مورد استفاده قرار گیرد. از آن 

کارشناسی - نتایج  از  استفاده  و  کارشناسی  موضوع  تحلیل  در  )بهاستفاده  گذشته  در  های  مثال  عنوان 

ارائه با هدف  ارزیابی(  ارزیابی و شرایط  ارزیابی، جانمایی موضوع  ی  کاشناسی ساختمان، اطلاعات مبلغ 

 تر و پرهیز از اختلاف فاحش در برآوردهای کارشناسی های کارشناسی دقیقنظریه

-با هدف رسیدن به قالب(  8مصنوعی مولد)هوشهای کارشناسی  عی در انشاء نظریهمصنواستفاده از هوش -

   های کارشناسیهای هماهنگ در نظریه

ابزارهای هوش - از  فایلاستفاده  مستندات،  بررسی  و  تحلیل  در  دادهمصنوعی  و  ادلهها  استخراج  و  ی  ها 

 الکترونیکی

   و سایر موضوعات    -

 های کارشناسی عنوان موضوع بررسیمصنوعی به هوش

 
7 Reinforcement Learning 

 شود. اطلاق می trained Transformer)-GPT (Generative Preو   LLM (Large Language Model)به این شاخه از هوش مصنوعی مولد  8
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ارائه میگیمصنوعی به دلیل ویژهوش تواند در  عنوان یک فناوری مینماید، بههای متمایز و منحصر بفردی که 

تو.سعه سامانه از آن تولید و  -توان به کاربردهایی نظیر؛ هوشجمله میها و تجهیزات هوشمند بکارگرفته شود. 

عنوان ابزاری برای مصنوعی بههای خودران، هوشعنوان ابزاری برای خودکارسازی و استفاده در اتومبیلمصنوعی به

های هوشمند  عنوان ابزاری برای طراحی و ایجاد سامانهمصنوعی بهسازی حرکات، صورت و صدای انسان، هوششبیه

ی مختلف مانند ساختمان، کشاورزی، پزشکی و دارویی، فناوری اطلاعات و موارد دیگر اشاره  یار در حوزهو تصمیم

 نمود.  

مصنوعی و موضوعات مرتبط با آن، صرفنظر از  های هوشاز دیدگاه کارشناسی رسمی دادگستری، بررسی سیستم

یا بهی هوشکه سامانهاین و  بوده  بررسی  رخداد(  مصنوعی خود موضوع  وقوع  )موثر در  از رخداد  عنوان بخشی 

 باشد: قابل طرح می  های مختلفگردد، از جنبهبررسی می

 مصنوعی های اطلاعات و شرایط محیط در سیستم هوشکنندهحسگرها و دریافت (1

نرمبرنامه (2 و تصمیمی  استنتاج  موتور جستجو،  الگوریتمافزاری  از  استفاده  و  با آن در  گیری  مرتبط  های 

 مصنوعی  سیستم هوش

 مصنوعی های مرتبط با آن در سیستم هوشافزاری یادگیری ماشین و استفاده از الگوریتمی نرمبرنامه (3

 های یادگرفته شده  داده (4

ی سیستم هوش  مصنوعی )با توجه به عملکرد و وظیفهافزاری بکاررفته در سیستم هوشهای سختسامانه (5

 مصنوعی(

بایست بتواند با درنظر گرفتن شرایط و نوع جرم و یا رخداد موضوع بررسی، نسبت به تعیین  یک کارشناس می

عنوان بخشی از جرم رخ داده شده، اظهارنظر نموده و سپس  عنوان عامل وقوع جرم و یا بهمصنوعی بهسیستم هوش

مصنوعی به تعیین یک یا بیش از یک  های هوشی جرم در سیستماقدام نماید. صحنه  9جرم نسبت به تعیین صحنه

 مصنوعی اقدام نماید.      های هوشگانه موثر در بررسی سیستمعامل از عوامل پنج

شود و بصورت معمول از چهار  اطلاق می  10ی الکترونیکی به این مجموعه اقدامات، فرآیند تحقیق و تفحص ادله

و    13ی الکترونیکی ، تحلیل و بررسی ادله12ی الکترونیکی آوری ادله،  بررسی و جمع11اقدام، تعیین محل وقوع جرم 

   تشکیل شده است.      14ی الکترونیکی ی ادلهمستندسازی و ارائه

مرتبط با سیستمکه صحنهاز آنجایی -های نرممصنوعی سامانههای هوشی جرم موضوع بررسی جرم یا رخداد 

ی الکترونیکی  آوری و بررسی شده، از نوع ادلهی جمعی اینترنت بوده، لذا ادلهای و شبکهافزاری رایانهافزاری، سخت

 باشد.  می

 
9 Crime scene  
10Digital Forensic Investigation   
11Recognizing and Preparation Crime Scene  
12 Investigation and Collection Digital Forensics 
13 Analysis and evaluation Digital Forensics 
14 Reporting and Presentation Digital Forensics 
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 ای بر فرآیند تحقیق و تفحص ادله الکترونیکی  مقدمه

ها و  آوری داده، جمع 15ی جرم ی الکترونیکی شامل چهار فعالیت اصلی، بررسی صحنهفرآیند تحقیق و تفحص ادله

های الکترونیکی به مراجع قانونی  ی مستندات در غالب ادلهها و اطلاعات، ارائهاطلاعات، تحلیل و مستندسازی داده

-آوری ادله الکترونیکی اغلب زیرساختی جرم موضوع بررسی و جمعباشد. در این فرایند صحنهگذاری میو قانون

ی الکترونیکی برای  باشد. فرآیند تحقیق و تفحص ادلههای رایانه و سرور و همچنین فضای مجازی و اینترنت می 

کاربردهایی نظیر تحقیق و تفحص جرائم فضای مجازی )مانند نقش حریم خصوصی، سرقت اطلاعات شخصی،  

آلوده و  کردن  سامانههک  نرمکردن  آنهای  نظایر  و  فعالیتافزاری  نمودن  آشکار  و  تشخیص  و ها(،  مخرب  های 

ها( و فراهم نمودن  کاری در اطلاعات و نظایر آنمجرمانه در فضای مجازی )مانند شنود غیر مجاز اطلاعات، دست

 شود.  به مراجع قانونی، بکار گرفته می ی استنادپذیر برای ارائهادله

ادلهادله به  استنادپذیر  الکترونیک  میی  اطلاق  نحوهای  بودن  مشخص  که ضمن  جمعشود  و  ی  بررسی  آوری، 

 در آن رعایت شده باشد.    18و اصالت 17، محرمانگی16نگهداری آن ادله، شرایط حفظ جامعیت 

آیین ادلهدر  استنادپذیری  الکترونیکی نامه  ادله  19ی  و تفحص  تحقیق  فرآیند  اسلامی،  ی  مصوب مجلس شورای 

 الکترونیکی . همچنین استنادپذیری و ملاحظات مطرح در آن بشرح زیر آورده شده است:  

های همراه سامانهآوری ادله الکترونیکی فرآیندی است که طی آن ادله الکترونیکی به تنهایی یا بهجمع •

 شوند.   ، نگهداری، حفظ فوری، تفتیش و توقیف و شنود می های دادهای یا مخابراتی یا حاملرایانه

اشخاص ذیصلاح به • سایر  و  است که ضابط دادگستری  اقداماتی  تمامیت، مجموعه  منظور حفظ صحت، 

های استاندارد در مراحل شناسایی، کشف،  اعتبار و انکارناپذیری ادله الکترونیکی با بکارگیری ابزارها و روش

کنند؛  ها به مرجع مربوط به اجرا درآورده و ثبت میآوری، مستندسازی، تجزیه و تحلیل و ارائه آنجمع

 ها از مبدا تا مقصد وجود داشته باشد.  به نحوی که امکان ردیابی آن

نحوی نگهداری، حفاظت،  نامه به های محتوا و ترافیک و اطلاعات کاربران باید مطابق مقررات این آیینداده •

 ها محفوظ بماند.        توقیف و ارائه شود که صحت، تمامیت، محرمانگی، اعتبار و انکارناپذیری آن

ای انجام  گونهها الزامی است، نگهداری و حفاظت باید بهدر مواردی که برابر قانون نگهداری و حفاظت داده •

 پذیر باشد.  ها امکاندهی آنشود که مدیریت جستجو و گزارش 

ای ذخیره شده  رایانه  تواند دستور حفاظت هرنوع داده مقام قضایی در جریان تحقیق و فرآیند رسیدگی می •

هایی که نوع و نام  نگاری شده یا دادههای رمزنگاری شده، حذف، پنهان، فشرده یا پنهانرا از جمله داده

 
ی الکترونیکی استفاده  آوری و بررسی و تحلیل ادلهمنظور جمعتواند یک یا دو مورد را نیز شاکل شود( و بهبه محل، تجهیزات و یا عامل ارتکاب جرم )که می 15

 گردد. شود، اطلاق میمی
16 Integrity 
17 Confidentiality 
18 Authorization/Authentication 

 1395لامی ایران، سمجلس شورای ا 19
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باشد، صادر  افزار مخصوصی می ها نیاز به سختهایی که برای بررسی آنها موقتا تغییر یافته و یا دادهآن

 نماید. 

-ها رعایت شده و حتینحوی باشد که محرمانگی، تمامیت،، صحت و انکارناپذیری دادهها باید بهارائه داده •

 های ذیل باشد: یکی از شیوههزینه بهلامکان بدون ایجاد مانع برای فعالیت سامانه و با روش متعارف و کما

o  تحویل یک نسخه چاپ شده از داده 

o ای از داده تحویل یک نسخه رایانه 

o  ایجاد دسترسی به داده 

o ای و مخابراتیانتقال تجهیزات رایانه 

زیرساخت • ایجاد  و  بسترسازی  از جمله  لازم  تمهیدات  قضائیه  رایانهقوه  ارتباط  و های  الکترونیکی  و  ای 

های مبتنی بر فناوری اطلاعات را جهت تسهیل در عملیاتی کردن  ها و درگاهاندازی سامانههمچنین راه

 آورد.    ی الکترونیکی را فراهم می نامه استنادپذری ادلههای موضوع آیین فرآیندها و روش

ها در  مصنوعی و رباتهای مبتنی بر هوشی الکترونیکی در سامانهشرح مختصری از فرآیند تحقیق و تفحص ادله

 آورده شده است.  یک  پیوست 

 20بندی انواع جرائم هوش مصنوعی طبقه

از جرائم مرتبط با هوشمثال اند، وجود دارند. در سال  مصنوعی که منجر به مرگ یا جراحت شدههای متعدی 

ی مشتریان با استفاده  های صوتی و صداهای ضبط شده، شرکت آمازون فاش کرد که کارمندانش به پیام2019

Echo  و تجهیزات Alexa همچنین اعلام شده که محصول 21گردندگوش می .Siri  شرکت اپل برای بهبود و ارتقای

کرده است. استراق سمع در ایالات متحده یک  مصنوعی خود، صدای مشتریان را ضبط میسیستم و قابلیت هوش

ریزی  هایی که برنامهتکنیک لوزان سوئیس ربات، در آزمایشی در دانشگاه فدرال پلی2009باشد. در سال  جرم می

های هوشمند  شده بودند تا با یکدیگر همکاری کنند، آموختند که به یکدیگر دروغ بگویند.  توضیح این رفتار ماشین

هایشان را تغییر دهند، که  توانند هدفها میها مشخص شده ولی آنهای ماشینتواند این باشد، اگرچه هدفمی

اتومبیل    2023. علاوه برآن، در سال  22گردد این موضوع منجر به بروز تضاد با موارد اخلاقی و قوانین عمومی می

های رغم مجهز بودن اتومبیلخودران شرکت اوبر در ایالت آریزونا با برخورد با یک عابر منجر به مرگ او شد. علی 

دوربین و  رادارها  محیط،  و  نور  تشخیص  مختلف،  حسگرهای  به  پروندهخودران  چندین  مورد  ها،  در  قضایی  ی 

 عنوان نمونه: ها، تشکیل شده است. بهمصنوعی( یا رباتهای خودران )با استفاده از هوشهای اتومبیلتصادف

 
20 AI Crimes – A Classification, 2020 
21 S. Sorcher, "The technology 202: Alexa, are you spying on me? Here's why smart speakers raise serious privacy 
concerns," Washington Post. May 6, 2019 issue. 
22 Santos-Lang C (2011) Ethics for Artificial Intelligences, Version 3. 
https://santoslang.wordpress.com/article/ethics-for-artificialintelligences-3iue30fi4gfq9-1/ 
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آمده  در یک پرونده قضایی، شاکیان که از برخورد اتوبوس با پل مجروح شده بودند، به دلیل خطای پیش -

رانی و شرکت سازنده  ، از شرکت اتوبوس )GPS23(یاب جهانی  در استفاده راننده اتوبوس از سیستم مکان

 . 24اتوبوس شکایت کردند

شاکی به دلیل ورود اتومبیل خودران شرکت جنرال موتورز به ملک شخصی او که منجر به جراحت وی   -

 .   25شد، از شرکت آن شرکت شکایت کرده است 

ربات نبایستی به محوطه کارگاه وارد  کارگری توسط ربات کشته شده است. شاکی با استدلال آین - که 

      .شده، از شرکت سازنده ربات شکایت کرده استمی

اتومبیل ایالت کالیفرنیا تست شده و ریسک بالای آنهای خودران در جادهاین  ها در بروز تصادف مشاهده  های 

شوند  های با راننده رانده نمی های خودران مانند اتومبیلها عبارتند از، اتومبیلاند. موضوعات مطرح در شکایتشده

بینی این موضوع برای سایر رانندگان  و با بروز شرایط غیرمنتظره در جاده بصورت ناگهانی توقف نموده، که پیش

توان گفت تواند حملات سایبری را هدایت و خودکار نماید. نمی پشت سر آن بسیار دشوار است. هوش مصنوعی می 

-برند، بواسطههای هوشمند بهره میمصنوعی و ماشینهای هوش نوعی شامل از سیستمدادهایی که به که تمامی رخ

باشد. علاوه برآن، شرایط و پارامترهای متعددی بایستی وجود داشته باشند  مصنوعی میناشی از هوش  ی خطای

به یک جرم  هوشتا  با  مرتبط  هوشعنوان جرم  شود. جرائم  گرفته  درنظر  ویژگیمصنوعی  با  زیر  مصنوعی  های 

 :  26شوندشناخته می 

 .27جرمی رخ داده باشد و یا احتمال وقوع آن، زیاد باشد (1

 . 28مصنوعی باشدعامل وقوع آن از نظر فنی، هوش (2

 . 29مصنوعی باشد و عامل دیگری در آن دخالت نداشته باشدعامل جرم، تنها هوش (3

 . 30بندی شده باشدالمللی و قوانین جنگی( به عنوان جرم طبقهموضوع آن در قوانین داخلی )نه قوانین بین (4

مصنوعی  های هوشپیشتر در ضرورت پرداختن به موضوعات قانونی و مقررات برای کنترل استفاده مخرب از سیستم

هایی  مصنوعی، مطالبی ارائه شد. این قوانین و مقررات منجر به صدور مجازاتهایی برای جرائم هوشو وضع مجازات

متناسب با اهمیت و میزان خسارت وارد شده توسط جرم، شده و در ادامه با درنظرگرفتن انواع جرائم و همچنین  

ها، قوانین مربوط به   ذینفعان آن جرائم مانند انسان یا ماشین، فرد بالغ یا نابالغ، یک فرد یا یک جمع و نظایر آن

 
23 Global Positioning System 
24 S. Atrizadeh, "Artificial intelligence laws, principles, and regulations," https://www.internetlawyer-
blog.com/artificialintelligence-laws-principles-and-regulations 
25 S. Atrizadeh, "Artificial intelligence laws, principles, and regulations," https://www.internetlawyer-
blog.com/artificialintelligence-laws-principles-and-regulations 
26 T. King et al, "Artificial intelligence crime: an interdisciplinary analysis of foreseeable threats and solutions,” 
Science and  Engineering Ethics, Springer, Feb 14 2019. 
27 Likelihood 
28 Plausibility 
29 Uniqueness 
30 Criminalized in domestic law 
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ی فهرستی از انواع جرائم هوش مصنوعی انجام در ارائه  31ها وضع شوند. صرفنظر از آنچه که کینگ و همکاران آن

عنوان مثال، جرائم برروی اشخاص، جرائم مالی و غیره( و تعدادی مقالات که درخصوص این جرائم چاپ  اند )بهداده

بندی براساس نوع  جای طبقهمصنوعی که بهاند، در تحقیقات انجام شده فهرست استانداردی از جرائم هوششده

طبقه براساس عامل جرم  را  یافت نشد. طبقهجرم آن  باشد،  به  مصنوعی میبندی جرائم هوشبندی کرده  تواند 

 تحقیق و تفحص جرائم کمک کند. 

توان با حضور)مداخله(  انسان و یا عدم حضور )مداخله( انسان )و یا  مصنوعی را میگروه اول جرائم مرتبط با هوش

های فوق هوشمند استفاده شده  پیچیدگی و دشواری در تشخیص حضور عامل انسانی؛ مانند مواردی که از سامانه

 بندی نمود. است(، طبقه 

بندی درخصوص عمد و یا غیرعمد بودن آن  در صورت حضور انسان )یا مداخله عامل انسانی( در وقوع جرم؛ طبقه

گیرد. درمورد جرائم عمد، وجود قصد یا نیت در ارتکاب جرم و یا عدم وجود قصد و نیت در ارتکاب  جرم صورت می

 باشد. جرم توسط عامل انسانی مطرح می

توانند  در مورد جرائم غیرعمد، عدم عملکرد صحیح )خطای انسانی( و یا دخالت عامل/شخص دیگر در وقوع جرم می

 درنظر گرفته شوند. 

اتگاری در طراحی،  توان موارد خطا/سهلانگاری و یا عدم عملکرد صحیح، میدر جرائم غیرعمد ناشی از خطا/سهل

 رسانی و هشدار را نام برد. انگاری در تست و آزمایش و یا عدم توجه در اطلاعخطا/سهل

توان به حیله و یا نیرنگ عامل/شخص و بصورت کاملا  در جرائم غیرعمد ناشی از دخالت عامل/شخص دیگر، می

 اتفاقی/تصادفی اشاره نمود.     

شده  انجام  مشخص  نیت  یا  قصد  با  که  عمدی  جرائم  مورد  در  ؛ می32در  توجه  قابل  نظیرتغییر  مواردی  به  توان 

مصنوعی و یا تغییر عمدی و یا دخالت در الگوی یادگیری افزاری مبتنی برهوشافزاری و یا نرمهای سختسامانه

 گیری و یا عدم رسیدن به تصمیم صحیح، اشاره نمود. با هدف تغییر در تصمیم 33مصنوعی ی هوشسامانه

توان به تغییر در سامانه با هدف عدم کارآیی  شود؛ می در مورد جرائم عمدی که بدون قصد و نیت مشخص انجام می

 ، اشاره نمود.   34گیری های یادگیری شده و الگوهای تصمیمکردن تعداد تکرارهای دادهصحیح، کم

 مصنوعی را نمایش داده است.  های مبتنی بر هوشبندی جرائم در سامانهنمودار صفحه بعد انواع طبقه

 
31 T. King et al, "Artificial intelligence crime: an interdisciplinary analysis of foreseeable threats and solutions,” 
Science and  Engineering Ethics, Springer, Feb 14 2019. 

 .   نماید میجرم ارتکاب ی مشخص اقدام به عامل انسانی با قصد و نیت وبرای رسیدن به هدف و یا خواسته 32
 . داردها، های مورد استفاده در آنو داده  گیریتغییر در الگوهای یادگیری/تصمیم از طریق  مصنوعیی هوشعامل انسانی سعی در گمراه نمودن سامانه 33
 کند.  مصنوعی میش ارتکاب جرم، اقدام به اخلال در فرآیند و عملکرد سامانه هوزمان کافی برای عدم  دلیلبهاز این طریق، عامل انسانی  34
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ادامه   35مصنوعی تری از جرائم هوشبندی جزئیتر و طبقههای پایینبندی ارائه شده را تا لایهتوان طبقهاگرچه می

باشد؛ لذا به  مصنوعی )هرچند کلی( می که هدف رسیدن به چارچوبی  از انواع جرائم در هوشداد، ولی از آنجایی

 بندی بسنده شده است.  این طبقه

 

 مصنوعی قوانین، ملاحظات و اخلاق در هوش

افزایش تعداد جرائم هوش به  این حوزه  با توجه  از متخصصان و دانشمندان  مصنوعی و همچنین تاکید بسیاری 

های  مانند ایلان ماسک و استیون هاوکینگز، پرداختن به موضوعات قانونی، ملاحظات و قواعد مرتبط با سیستم

 های هوشمند بیش از پیش مورد توجه قرار گرفته است.    مصنوعی و ماشینهوش

 
توجه قرار  ومصنوعی را درشرایطی که عامل انسانی در وقوع جرم دخیل نباشد، بیشتر مورد بررسی های هوشبندی جرئم در سامانهتوان طبقهعمدتا می35

 داد.  
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تر  قانون مصوب کنگره آمریکا در مورد خودروهای بدون راننده که با عنوان قانون رویکرد آمریکا در حمل و نقل امن

کننده چارچوبی برای تصویب و ابلاغ شده، که بیان  AVاختصار  های نوآورانه و پیشرفته یا بهبا استفاده از فناوری

 باشد.    می )36HAV(های کاملا خودران اطمینان از ایمنی در اتومبیل

پیاده  و  سنا رسید، دستورالعمل تشکیل کمیته مشورتی در خصوص توسعه  به تصویب  که  سازی  قانون دیگری 

هوشفناوری میهای  شرکتمصنوعی  به  باشد.  مربوط  قوانین  غیاب  در  بنز،  مرسدس  و  ولوو  مانند  خودرو  های 

نحوی به فناوری  های خود را که بهها و عواقب ناشی از اتومبیلی مسئولیتمصنوعی، با اعلام عمومی کلیههوش

های آمریکا محصولات  اند. دادگاهمصنوعی مجهز شده و در حالت خودران  منجر به تصادف شوند را پذیرفتههوش

 .  37گیرندافزاری هوشمند معمولی را با عواقب محدود درنظر مینرم

مصنوعی قابل اعتماد،  هوش38عنوان نمونه، در اند. بهمصنوعی منتشر شدهکارهای متعددی برروی اخلاق در هوش

نماید؛   را رعایت  بایستی سه ضرورت  نماید،  را جلب  کاربران  اعتماد  بتواند  منطبق  1که  باشد؛  قانونی  بایستی   )

( بایستی  3( بایتی اخلاقی باشد، با مبانی اخلاقی و اخلاقیات احترام بگذارد؛ و  2برقوانین و مقررات موجود باشد؛  

بینی بوده و در مقابل خرابکاری، استفاده نادرست  عنوان مثال عملکرد آن برای ذینفعان قابل پیشمحکم باشد، به

های انسان، مساوات و دوری از تبعیض، شفافیت، هایی از آزادیهای اخلاقی به جنبهو مخرب مقاوم باشد. ارزش

منظور پرهیز از رساندن ضررهای فیزیکی، احساسی و مالی  پذیر بودن و استنادپذیر بودن بهپذیری، وارسیتشریح 

 شوند.  به دیگران، اطلاق می 

مصنوعی بایستی از این  های هوشبوده و کاربران سیستم  مصنوعی همراه با ریسکهای هوشاستفاده از سیستم

های  ها و محدودیتتوانند. همچنین در میان گذاشتن قابلیتها میها و عواقب آن مطلع باشند. این ریسکریسک

، مطرح شده،  39گونه که توسط  گوژ مصنوعی برای کاربران، کاری اخلاقی و ضروری است. همانهای هوشسیستم 

ی کافی در اجرای اندازهظاهر هوشمند بوده ولی بههایی که بهها بایستی بیشتر از ماشینی کنونی انساندر دوره

های ها توسط تولیدکنندههای آنکارها هوشمند نیستند که اعتماد ما را جلب کنند، و نقاط ضعف و قوت و قابلیت

                     اند، هراس داشته باشند.وضوح بیان نشدهها بهآن

 اند:   مصنوعی در ذیل آورده شدههای هوشهای اخلاقی و ملاحظات قانونی در سیستمهای دیگر در چارچوبمثال
 مصنوعی مصنوعی از دیدگاه سندملی هوشاخلاق هوش

ارزشمجموعه بر  مبتنی  و  استفاده مسئولانه  و  برای هدایت توسعه  اخلاقی  اصول  از  فناوری  ای  از  اسلامی  های 

مصنوعی رعایت شده  گیری از هوشمصنوعی است که توسط متخصصان و سایر افراد در طراحی، تولید و بهرههوش

خصوصی، رعایت  مصنوعی عبارتند از: رعایت حریم هایی از مسائل اخلاقی هوشکند. نمونهو حقوق متقابل ایجاد می
 

36 Highly Automated Vehicles 
37 S. Atrizadeh, "Artificial intelligence laws, principles, and regulations," https://www.internetlawyer-
blog.com/artificialintelligence-laws-principles-and-regulations 
38Independent High-Level Expert Group on Artificial Intelligence, "Ethics Guidelines for Trustworthy AI," 
https://ec.europa.eu/digitalsingle-market/en/news/ethics-guidelines-trustworthy-ai 
39 J. Shaw, "Artificial intelligence and ethics, ethics and the dawn of decision-making machines," Harvard Magazine, 
Jan-Feb 2019 issue. 
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توضیح انصاف،  اجتماعی،  امنیت  تامین  اجتماعی،  و  فردی  سوءگیری،  حقوق  و  تبعیض  عدم  شفافیت،  پذیری، 

ارزش با  اسلامی، مسئولیتپاسخگویی، همسویی  و هنجارهای جامعه  از  ها  استفاده  و عدم سوء  اعتماد  پدذیری، 

سازی تاثیر سودمند برجامعه و زیست بشر و کاهش خطرات و پیامدهای مصنوعی بهینهفناوری. هدف اخلاق هوش

 ها و مبانی اعتقادی اسلام است.      ناخواسته استفاده از آن مبتنی بر ارزش
   IEEE های خودکار و هوشمند ارائه شده توسطهشت مورد ملاحظات جهانی در خصوص اخلاق در سیستم

بایست منطبق  می40  (AIS)های خودکار و هوشمند مبتنی بر اخلاق و ارزش  سازی سیستم، توسعه و پیاده طراحی

 قاعده کلی زیر صورت گیرد:  8بر 

گردند تا حقوق انسانی  نحوی توسعه و اجرا میهای خودکار و هوشمند به : سیستم41رعایت حقوق انسانی  •

 تاکید و محترم شمرند.  المللی را محافظت،ی بینو شناخته شده

خرسندی • و  رضایت  سیستم42ایجاد  ایجادکنندگان  میزان :  افزایش  رویکرد  هوشمند،  و  خودکار  های 

      اند.        عنوان شرط اولیه موفقیت توسعه سیستم مورد توجه قرار دادهرضایتمندی افراد را به

های خودکار و هوشمند بایستی به افراد  : ایجادکنندگان سیستم43کنترل دسترسی به اطلاعات شخصی  •

های خود را با هدف افزایش ظرفیت افراد برای کنترل اطلاعات  گذاری امن دادهباشتراک  امکان دسترسی،

 شان را بدهند. هویتی

سیستم44موثربودن • اپراتورهای  و  ایجادکنندگان  بر  :  مبنی  شواهدی  بایستی  هوشمند  و  خودکار  های 

 های هوشمند خود ارائه نمایند. موثربودن و متناسب بودن کارآیی سیستم

 گیری سیستم خودکار و هوشمند بایستی همواره قابل بررسی باشد. : معیارهای تصمیم45شفافیت •

شوند تا معیارهای رسیدن به  نحوی ایجاد و اداره می های خودکار و هوشمند به: سیستم46استنادپذیری •

 ها و عملیات خود را بدون هیچ ابهامی دراختیار قرار دهند.  تصمیم

های خودکار و هوشمند بایستی امنیت سیستم خود را  : ایجادکنندگان سیستم47اجتناب از سوءاستفاده  •

 حفظ نمایند.   های ناشی از کاربرد سیستم،در مقابل سوء استفاده و یا ریسک

های خودکار و هوشمند بایستی بوضوح دانش و مهارت مورد نیاز برای  : ایجادکنندگان سیستم48شایستگی  •

 استفاده امن و موثر از سیستم خود را مشخص و ارائه نمایند.    
 

 
40 Autonomous and Intelligence Systems 
41 Human Rights 
42 Well-being 
43 Data Agency 
44 Effectiveness 
45 Transparency 
46 Accountability 
47 Awareness of Misuse 
48 Competence 
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 اصول و ملاحظات هوش مصنوعی شرکت مایکروسافت 

سیستم • راهطراحی  ایجاد  نیازمند  اطمینان  و  اعتماد  قابل  مصنوعی  هوش  رعایت حلهای  برای  هایی 

 باشند: های اخلاقی زیر میچارچوب

o عدم تبعیض و رعایت انصاف 

o افزایش تواناییپذیری: سیستمتعامل افراد میهای هوش مصنوعی درعین  بایست موجبات  های 

 ها با سیستم فراهم نمایند.  تعامل آن

o   قابلیت اعتماد و امن بودن سیستم 

o های هوشمندشفافیت: قابل فهم بودن سیستم 

o  حفظ حریم خصوصی و امنیت اطلاعات 

o های تعریف شده(استنادپذیری فرآیندها )مبتنی بر الگوریتم 

 اصول و ملاحظات هوش مصنوعی در گوگل 

 بایست: مصنوعی در گوگل می هوشسیستم مبتنی بر 

 دارایی سودمندی اجتماعی باشد •

 از تبعیض نژادی و رویکردهای جانبدارانه پرهیز نماید •

 برای کارکرد امن ساخته و آزمایش شود  •

 برای مردم قابل قبول و استناد باشد •

 از استاندارهای بالا و برجسته علمی برخوردار باشد •

 کنند، قرار گیرد.  ساخته و دردسترس و قابل استفاده برای افرادی که معیارهای فوق را رعایت می •

 اصول و ملاحظات هوش مصنوعی در کشور انگلستان

 های مبتنی بر هوش مصنوعی در کشور انگلستان عبارتند از: پنج اصل سیستم

 عنوان سلاح طراحی و استفاده شوند، مگر درموارد مربوط به امنیت ملی ها نبایستی بهربات •

و همینربات • قانونی موجود  با درنظرگرفتن ملاحظات  بایستی  و  ها  طور حفظ حریم خصوصی، طراحی 

 بکارگرفته شوند.   

خطر و  نحوی طراحی و شوند که بی باشند که در کنار سایر محصولات بایستی به ها محصولاتی می ربات •

 امن باشند. 

پذیر  ها مصنوعات ساخت بشر بوده؛ بنابراین ایده و قصد از ساخت آن نبایستی ضرر به افراد آسیبربات •

 باشد. 

ربات و عملکرد آن، وجود داشته   • امکان یافتن شخص یا اشخاص مسئول در مورد یک  بایستی همواره 

 باشد. 
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ترتیب در ذیل آورده  ها بهمصنوعی که در بالا اشاره گردید؛ موارد  پرتکرار آناز میان اصول و قواعد موضوع هوش

 اند: شده

 49محافظت در برابر استفاده نادرست )شامل حریم خصوصی(  (1

 50استنادپذیری (2

 51ها( ها و الگوریتمشفافیت )داده (3

  52عادلانه بودن و بدور از تبعیض  (4

       53سودمند بودن و منجر به ایجاد منافع اجتماعی  (5

 

 

 

 

 

 

 

 

 

 

 

 
 مصنوعی نیاز است؟های مبتنی بر هوشچه نوع قوانینی برای نظارت بر سیستم

گیرانه از قوانین آسان شوند. قوانین سختبندی می گیرانه طبقهگیرانه و غیرسختقوانین در دو نوع قوانین سخت

شوند و در  با توجه به میزان اهمیت قوانین و مقررات اعمال شده، چه میزان مجازات توسط آن قوانین اعمال می

 شوند.  دهند، تفکیک می را به شخص ثالث می نهایت آیا این قوانین امکان تفسیر و توسعه

ها با قوانین جدیدی که  که مجازات ناشی از آنها مهم بوده )یا آنهای آنگیرانه به قوانینی با مجازاتقوانین سخت

اعمال و اجرا می شود( و توسط دادگاهشوند، مهم می وضع می  به اشخاص ثالث اجازهها  ی بازنگری در  شوند، و 

پذیری بیشتری را ارائه نموده  گیرانه انعطاف. از سوی دیگر، قوانین غیرسخت54ها داده شده است تفسیر و اجرای آن
 

49 Guard against misuse (including privacy) 
50 Accountability 
51 Transparency 
52 Fairness 
53 Wellbeing and society benefits 
54 K. Abbott, D. Snidal, "Hard and soft law in international  governance," International Organization, Vol. 54(3), pp. 
421-456,2000. 



 ( 2)  کارشناسی رسمی دادگستریدر   های خبرهو سیستممصنوعی هوش 

   (مصنوعی مولدهوش  و ئم هوش مصنوعیا)جر
 

15 

 بخش )کارشناس رسمی دادگستری رشته رایانه و فناوری اطلاعات( مهرداد تاج
   ذکر منبع بلامانع است. بااستفاده و یا ارجاع به مطالب  جزوه 

و همچنین رسمیت کمتری در سه معیار شرح داده شده در بالا )اهمیت قانون، میزان مجازات و تفویض به شخص  

المللی و ملاحظات سازمان ملل  المللی مانند قوانین بیناغلب در موضوعات بین گیرانهثالث( دارند. قوانین غیرسخت

 شوند.  استفاده می

اند. قوانین و مقررات  گیرانه را با یکدیگر مقایسه کردهگیرانه و  غیرسختدو نوع قوانین سخت  56و ابوت    55گوزمان 

منظور اطمینان از تسهیل در توسعه، اجرا و دستیابی به تعهدات، عموما توسط ساختارهای قانونی  گیرانه بهسخت

ی اهمیت،  گیرانه با کاهش سطح قانونی در هریک از سه حوزهشوند. قوانین غیرسختو موجه تدوین و ارائه می 

های اعمال  گیرانه، منجر به حداقل نمودن هزینهمجازات، و اختیار شخص ثالث در اعمال تغییرات در قوانین سخت

زنی و حذف  شوند. این امر موجب تسریع و تسهیل در چانهها، میو تسریع در رسیدن به توافق در بکارگیری آن

   گردد.   ها در رسیدن به توافق میچالش

مند شده و بنابراین همگی در  مصنوعی قانونمصنوعی، جرائم و رفتارهای نادرست مرتبط به هوشدر مورد هوش

 گیرانه قرار خواهند گرفت.  مجموعه قوانین سخت

سیستم عملکرد  به  مربوط  هوشقوانین  بواسطه های  شده  وارد  آسیب جدی  یا  و  عملکرد  افزایش  و  ی  مصنوعی 

قطعیت و  دلیل عدم اطلاع کافی با توجه به عدممصنوعی خاصی که بهعملکرد فناوری، سیستم، و محصول هوش

 شوند.  بندی میگیرانه طبقه پذیری دارند، در قوانین غیرسختشوند، و نیاز به انعطافاطمینان بالا، ایجاد می

گیرانه را  گیرانه در صورت لزوم قابلیت محدود شدن و تبدیل به قوانین سختدرواقع، برخی از قوانین غیرسخت

-ها و مقرراتی  هستند که شامل مجازاتی مرتبط، دستورالعملدارند. درحال حاضر، بسیاری از مطالب چاپ شده

مصنوعی  های هوششوند. این موضوع بایستی باهدف جلب اعتماد و اطمینان کاربران به سیستمهای قانونی نمی 

 های هوشمند، تغییر کند.      و ماشین

 مصنوعی های هوشپذیر بودن سیستمشفافیت و توضیح

اعتماد و اطمینان بههای هوشپذیر بودن سیستمارتباط مابین شفافیت و توضیح از یک سو و  از آنمصنوعی  ها 

پذیر بودن از ملاحظات مهم در بررسی و تشخیص خطای  خوبی برقرار شده است. شفافیت و توضیحسوی دیگر، به

پذیر بودن با توجه به فناوری  ی شفافیت و توضیحآیند. درجهمصنوعی بشمار میهای هوشعملکرد در سیستم

مصنوعی  که سیستم هوشعنوان نمونه، درصورتیباشند. بهمصنوعی، متفاوت میشهای هواستفاده شده در سیستم

ی عصبی، و یا  ای شبکههای یادگیری ماشین مبتنی بر یادگیری عمیق و بشدت متصل، و چند لایهاز الگوریتم

های یادگرفته شده، استفاده  های خاص و غیرمعمول تولید شده توسط اطلاعات و نتایج نوآورانه از دادهالگوریتم

ند و ایجاد خروجی توسط آن با توجه  ی هوشمگیری سامانهگاه فهم الگوریتم و امکان اثبات دلیل نتیجهنماید؛ آن

های طراحی  ی تکرارهای متعدد الگوریتم. این مورد بواسطه57، بسیار دشوار خواهد بود به ورودی یا ویژگی خاص

 
55 A. Guzman, T. Meyer, "International soft law," Journal of Legal Analysis, Vol. 2(1), pp. 171-225, 2010. 
56 K. Abbott, D. Snidal, "Hard and soft law in international  governance," International Organization, Vol. 54(3), pp. 
421-456,2000. 
57 N. Bostrom, E. Yudkowsky, "The Ethics of artificial intelligence." In Ramsey W, Frankish K (eds). Draft for 
Cambridge Handbook ofArtificial Intelligence. Cambridge University Press, 2010. 
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باشند،  ی عصبی مصنوعی که برای کاربر نامشهود میها و مقادیر توابع استنتاج در شبکهشده برای رسیدن به وزن

های مختلف ها در لایهی عصبی مصنوعی و چگونگی اتصال نرونی سازماندهی شبکهرخ داده است. همچنین نحوه

ی بهتری شود، از دیدکاربران پنهان  ی مناسبی که با استفاده از الگوریتم تعبیه شده منجر به نتیجهو انتخاب گزینه

 باشد.  می

سازمان یک شبکه زیر  را نشان می شکل  نشانی عصبی عمیق  گره  پیکاندهنده نروندهد که در آن هر  ها ها، 

باشد که در شکل نمایش داده نشده  های هر نرون، و هر پیکان دارای وزنی میها و ورودیی خروجیدهندهنشان

آورند.  های ورودی و اعمال آن به تابع استنتاج، خروجی را بدست میها با جمع کردن وزن مقادیر پیکاناست. نرون

های ورودی از چپ شروع و به  ها قرار گرفته و با پیکانباشند، در لایه هایی که بصورت ستونی می ها در گروهنرون

های مختلف، از  خروجی بین لایه-های ورودیشوند. اتصال پیکانهای خروجی در سمت راست منتهی می پیکان

 تواند متفاوت باشد.  ی بعدی می یک لایه به لایه

 

 

 

 

 

 

 

 

 

 

 

برای وارسی و بررسی    58های بیزی های تصمیم یا شبکهاز سوی دیگر، سیستم یادگیری ماشین مبتنی بر درختواره 

مصنوعی با تغییر مقادیر و پارامترهای  تر بوده و مهندسی معکوس نتایج حاصل از الگوریتم هوشنتایج بسیار شفاف

می تسهیل  را  بواسطهورودی  موضوع  این  درختوارهنمایند.   بیشتر  شفافیت  شبکهی  و  تصمیم  در  های  بیزی  ی 

های زیر  . شکل59باشدهای عصبی عمیق میدار در شبکههای وزنهای پنهان و تعداد زیاد پیکانبا لایه  مقایسه

ی  دهندهها نشانی بیزی، گرهدهند. در شکل شبکهی بیزی را نشان میی تصمیم و شبکههایی را از درختوارهمثال

باشند. اعداد برروی خطوط  ی وابستگی مشروط متغیرها به یکدیگر میدهندهمتغیرهای تصادفی و خطوط نشان

 
58 Bayesian Networks 
59 N. Hechte, A. Wulff, M. Marsholler, "Assessment of decision models for hybrid approaches." In Mantas J et al 
(eds), Decision support systems and education, IOS Press. 
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های قهوه حاوی قهوه تلخ بوده  از فنجان  % 60باشند. به عنوان نمونه،  ی احتمال وقوع متغیر تصادفی می دهندهنشان

 باشند.  دیگر حاوی قهوه و شیر می   %40که درحالی

پذیر بودن  مصنوعی نیست. تنها استفاده از کد متن باز و دسترسهای هوششفافیت تنها قابلیت مطلوب در سیستم

های  گردد. قابلیت دردسترس بودن الگوریتمآن برای عموم؛ منجر به قابل فهم شدن، و درنهایت شفافیت آن نمی

ها، نیز حاثز  مصنوعی و مقاوم بودن در برابر تداخل، آسیب و تاثیرات ناخواسته برای استفاده کنندکان از آنهوش

می میاهمیت  که  است  دولبه  شمشیر  یک  شفافیت  کند.  باشد.  کمک  نیز  محصول  معکوس  مهندسی  به  تواند 

تواند به نحوه  برداری قرار گیرد. از طرف دیگر، شفافیت میتواند توسط هکرها مورد بهره متاسفانه، این قابلیت می 

آن فعالیت  نوع  شدن  آشکار  و  هکرها  میاستفاده  شفافیت  همچنین  کند.  کمک  نیز  میزان ها  ارزیابی  به  تواند 

 مصنوعی کمک کند.  هوشمندی و امن بودن سیستم هوش

و همکاران تاکید کرده  60گیلپین  کاربران، سیستمبراین موضوع  اعتماد  برای جلب  و  های هوشاند که  مصنوعی 

عنوان مثال، تشریح پذیر بوده و قادر به توضیح  بایست چیزی بیش از شفافیت داشته باشند، بهیادگیری ماشین می

اسانی و با یک تغییر جزئی و اشتباه  های عصبی عمیق بهگیری خود باشند. مشخص شده که شبکهفرآیند تصمیم

های با تغییرات مخفیانه در شبکه   62. حملات اسب تروآ 61توانند گول بخورندهای ورودی، میبندی  دادهدر دسته

ایجاد خروجی برای رسیدن به قضاوت  شوند، رخ میهای اشتباه میعمیق که منجر به  برآن، مردم  دهند. علاوه 

مصنوعی از گروه خاصی، نیازمند داشتن توضیحات سیستم  هوش  هایصحیحی از عدم تبعیض و جانبداری سیستم

پذیر بودن و شفافیت در فرآیند تصمیم  همراه سایر دلایل ضرورت توضیحها بهباشند. این مثالمصنوعی می هوش

نشان می های هوشگیری در سیستم را  و همکارانمصنوعی  گیلپین  به تحقیقات  با توجه  برای کسب    36دهند. 

پذیر سیستمی است که قادر به توضیح دلایل رسیدن به تصمیم و رفتار خود بوده،  اعتمااد کاربران، سیستم توضیح

 بینی اقدامات خود را با سطح قابل قبولی از صحت و درستی، توضیح دهند.  و یا بتواند عوامل موثر در پیش

بودن سیستمتوضیح قابلیتی است که باید برای سیستمهای هوشپذیر  ذاتی نبوده و  های  مصنوعی یک موضوع 

از روشآنمصنوعی طراحی و درهوض های  پذیری در شبکههای توضیح ها تعبیه شود. به عنوان مثال،  تعدادی 

 عصبی مصنوعی عبارتند از: 

 باشد؛ ی عملکرد مدل اصلی میدهندهای معادلی که نشانمدل ساده شده (1

 
60 L. Gilpin, D. Bau, B. Yuan, A. Bajwa, M. Specter, "Explaining  explanations: an overview of interpretability of 
machine learning." Proc. IEEE 5th International Conference on Data Science and Advanced Analytics (DSAA), Italy, 
2018 
61 A. Nguyen, J. Yosinski, J. Clune, "Deep neural networks are easily fooled: high confidence predictions for 
unrecognizable images, "  Proc. IEEE Conference on Computer Vision and Pattern Recognition, 
pp. 427-436, 2015 
62 Y. Liu, S. Ma, Y. Aafer, W. Lee, J. Zhai, W. Wang, X. Zhang,  Trojaning attack on neural networks, Department of 
Computer  Science Technical Reports. Purdue University, 2017. 
https://docs.lib.purdue.edu/cgi/viewcontent.cgi?article=2782&context=cstech 
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ها بر  ها که با توجه به اقدامات و تاثیر آنهای شبکه عصبی با ارتباطات داخلی بین لایهتصویری از لایه (2

 اند.  نتایج حاصل از الگوریتم، مورد استفاده قرارگرفته

ساز  - های توضیحهای عصبی مصنوعی که شامل زیرسیستمهای شبکهساز الگوریتم-های توضیحمعماری (3

 باشند.  های هوش مصنوعی میتوکار برای توضیح رفتار سیستم

پذیر و در موارد بروز جرائم هوش  های هوش مصنوعی توضیحسیستم  در واقع، تحقیق و تفحص برروی الگوریتم 

ها، ها درمورد انسان و یا ماشین دیگر و برای جلب اطمینان کاربران به این سیستممصنوعی و عملکرد اشتباه آن

مصنوعی را تسهیل  ها درک رسیدن به تصمیم توسط سیستم هوشپذیر بودن این نوع سیستمضروری است. توضیح

مصنوعی را آشکار  تر شدن در فرایندها، خطای رخ داده شده و یا عملکرد اشتباه الگوریتم هوشنموده، و با عمیق

بایست بر تشخیص عمدی و یا غیرعمد بودن  مصنوعی مینماید. در مراحل بعدی، تحقیق و تفحص جرائم هوشمی

تواند در رسیدن به پاسخ این سوال و فرایند  ای میبندی جرائم رایانهقصد عامل خطا در سیستم تمرکز نماید. طبقه 

 مصنوعی کمک کند. تحقیق و تفحص جرائم هوش

 

 با آرزوی موفقیت 

 ترجمه، تالیف و گردآوری:

 رشته رایانه و فناوری اطلاعات( –بخش )کارشناس رسمی دادگستری مهرداد تاج 

 های رشته رایانه و فناوری اطلاعات؛ عضو کمیسیون مشورتی فنی و تخصصی صلاحیت

 های نامشهود؛ گذاری داراییمسئول کمیسیون مشورتی فنی و تخصصی صلاحیت ارزش

 عالی کارشناسان رسمی دادگستری شورای کننده رایانه و فناوری اطلاعات مشاور، مسئول و هماهنگ

  1404شهریورماه 
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یک  پیوست   

 مصنوعی  های هوشفرآیند تحقیق و تفحص ادله الکترونیکی در سیستم

بایست ملاحظات  ی الکترونیکی می های هوشمند، در فرآیند تحقیق و تفحص ادلهبا درنظر گرفتن ماهیت سامانه

 زیر مورد توجه قرار گیرند: 

الگوریتم داده - همچنین  و  شده  یادگرفته  دادههای  منظور  به  استفاده  مورد  جمع )های(  و  کاوی،  آوری 

 باشند.  ای برخوردار میهای هوشمند از اهمیت ویژهها در سامانهنگهداری داده

، 64و یا هدایت نشده   63ی موجود، مدل یادگیری )مانند هدایت شده های یادگرفته شدهصرفنظر از داده -

آوری  ( به لحاظ رویکرد جمع67، مبتنی بر بازیادگیری 66و یادگیری عمیق   65های عصبیمبتنی بر شبکه

 باشد.    ی الکترونیکی، نیز مهم می ها و نقش آن در بررسی ادلهها و نگهداری آنداده

الگوریتممدل - و  خبره  سیستم  از  استفاده  بر  مبتنی  هوشمند  دادههای  از  استفاده  با  استنتاج  های  های 

می شده  ادلهیادگرفته  تفحص  و  تحقیق  ضرورت  و  رخداد  یک  وقوع  هنگام  است  بدیهی  ی  باشند. 

ای برخوردار الکترونیکی، آگاهی از الگوریتم سیستم خبره و موتور استنتاج در این فرایند از اهمیت ویژه

 است. 

مصنوعی و نقش عامل انسانی در آن، نقش مهمی را در فرآیند تحقیق و ی هوشموضوع کاربرد سامانه -

   کند.    ی جرم، ایفاء میی الکترونیکی و مشخص نمودن صحنهتفحص ادله

شاخه  از  بسیاری  قانوندر  نهادهای  مانند  کاربردها،  و  آنها  در  که  قابلیتگذاری،  از  هوشها  در  های  مصنوعی 

بایست بتوان چگونگی رسیدن به تصمیم توسط  شود، میگیری و یا کمک در رسیدن به تصمیم استفاده می تصمیم

-باشد. در هوشپذیر می مصنوعی توضیحی تحقیق استفاده از هوشابزار استفاده شده، را شرح داد. یکی از حوزه

ها(  هایی از آنآوری و بهبود مستندات )و یا بخشهایی برای جمعپذیر سعی بر استفاده از روشمصنوعی توضیح

 باشد.                   مصنوعی )در صورت لزوم جهت ارائه به دادگاه( می های مبتنی بر هوشدر سامانه

ها  تری را در زندگی بشر پیدا خواهند نمود. رباتکاربردهای وسیع  68ها به عنوان تجهیزات هوشمندبتدریج ربات

ویژگی   دارای سه  نماید  ( یک ربات می1عموما  اطراف خود را حس  پردازش  2تواند محیط  قابلیت  ربات  ( یک 

ریزی شده تا با توجه به محیط  نحوی طراحی و برنامه( یک ربات به3آوری شده را دارد اطلاعات حس شده و جمع 

افزاری که برروی  نرمتوان به عنوان یک برنامههای قانونی ربات را می. درچارچوب بررسی69اطراف خود عمل نماید
 

63 Supervised Learning 
64 Unsupervised Learning 
65 Neural Network  
66 Deep Learning 
67 Reinforcement Learning 

شود. هر  های استنتاج حاصل میهای یادگرفته شده و الگوریتم شود که متناسب با دادهگیری اطلاق میای از قدرت تصمیمها به درجههوشمندی در ربات 68

 تری از از ربات داشت.  توان انتظار خروجی تصمیم مناسبتری استفاده شود، میهای مناسب تر و الگوریتمهای دقیقاندازه از داده
69 Calo, Supra note 8, at 529-32 
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و یا تجهیزات    ای موارد در بستر اینترنت( اجرا شده و در دنیای واقعی یک وسیلهیک زیرساخت سرور )و در پاره

عامل ربات توسعه  افزاری اغلب برروی سیستمی نرمکند، درنظر گرفت. این برنامهفیزیکی را هدایت و راهبری می

     شود.   سازی میداده شده و پیاده

های  سازی و بکارگیری سامانههای توسعه، پیاده عنوان یکی از مهمترین چارچوبعامل ربات؛ بهکه سیستماز آنجایی

ی الکترونیکی گیرد، بنابراین آشنایی با آن درفرآیند تحقیق و تفحص ادلهرباتیک مطرح بوده و مورد استفاده قرار می

ی الکترونیک با هدف  گونه که پیشتر نیز اشاره شد، فرآیند تحقیق و تفحص ادلهباشد. همانبسیار حائز اهمیت می

آوری، تحلیل و مستندسازی  ی استناد پذیر در فضای دیجیتال و اینترنت سعی در بررسی، جمعرسیدن به ادله

 ها و در فضای موضوع بررسی، دارد. با توجه به نقش و عملکرد سیستم عامل ربات در توسعه و مدیریت ربات  ادله

     آیند.    ها بشمار می همچنین یکی از مهمترین نقاط آسیب، حمله و نفوذ در این گونه از سامانه

 70عامل ربات سیستم

افزارهای ی نرمای برای توسعههای کتابخانهای از ابزارها و فایلعامل ربات چارچوب قدرتمندی با مجموعهسیستم 

های ها، اجرای پردازشی رباتیک امکان انتقال پیامی آن ضمن تسهیل توسعه سامانههای ویژهربات است. قابلیت

نماید. هدف  های مختلف را فراهم میهایی برای کاربرد در رباتشده، استفاده مجدد از کدها، و ایجاد الگوریتمتوزیع

ها، از طریق استفاده از نویسی استاندارد برای رباتاصلی در استفاده از سیستم عامل ربات ایجاد یک رویکرد برنامه

 باشد.         ها برای استفاده در ربات با کاربرد مشخص، میای و از پیش آماده شده و تجمیع آنهای کتابخانهفایل

ی یک فرآیند  دهنده،  را که نشان71شده با نام نود عامل ربات وظیفه مدیریت واحدهای عملکردی توزیعسیستم 

عامل  سیستم  باشد، برعهده دارد. در ساختار معماری شبکهی کاربردی میخودکار با طول عمر مشخص در مقوله

برعهده دارد. وظیفهوجود دارد که وظیفه  72ربات بخشی بنام مستر  میانجیگری عملیات ربات را  ی  ی نظارت و 

 73باشد. ها میهای متناظر با آنمستر ایجاد و مدیریت فهرست نودهای موجود و داده

هسته انتشاردر  ارتباطی  مدل  از  مستر،  معماری  ساده 74عضویت-ی  آن  در  اصلی  هدف  که  و  ،  اجزا  موثر  سازی 

،  Topic-basedباشد. این مدل از رویکرد  ها، می بین آنهای  های مناسب در تبادلفرآیندهای پیچیده و ایجاد ارتباط

برای دسترسی    Topicsکند. بنابراین هر عضو از  ( برای هر موقعیت استفاده میTopicsهای مجازی )یا  ایجاد کانال

عامل ربات، نود حسگر با انتشار تصویر  عنوان مثال، در محیط سیستمکند. بهبه اطلاعات منتقل شده استفاده می

 
70 ROS (Robot Operating System) 
71 Nodes 
72 Master 
73 L. Joseph, "Mastering ROS for Robotics Programming," October2021. [Online]. Available:  
https://learning.oreilly.com/library/view/mastering-
rosfor/9781801071024/B17104_01_Epub_AM.xhtml#_idParaDest-29. [Accessed 15 February 2024]. 
M. Quigley, K. Conley, B. P. Gerkey and A. Y. Ng, "ResearchGate,"  ROS: an open-source Robot Operating System., 
2009. [Online].  Available:  
https://www.researchgate.net/publication/233881999_ROS_an_opensource_Robot_Operating_System. Accessed 
25 April 2024] 
74 Publish-Subscribe Communication Model 

https://learning.oreilly.com/library/view/mastering-rosfor/9781801071024/B17104_01_Epub_AM.xhtml#_idParaDest-29
https://learning.oreilly.com/library/view/mastering-rosfor/9781801071024/B17104_01_Epub_AM.xhtml#_idParaDest-29
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ی تصویری را به نودهای دیگر که به آن داده نیاز  مشخص، امکان استفاده از آن داده  Topicبرداشته شده در یک  

 دهد.  داشته باشند، می

 عامل ربات ارتباط در سیستمنحوه  

منظور امکان دسترسی کاربر به یک  ( به76ROSUDP)   UDP( و  75ROSTCP)   TCPعامل ربات از دو پروتکل  سیستم 

کند. نودها، با صرفنظر کردن از مستر، بصورت مستقیم  زمان و تعاملی، استفاده میسرویس مشخص بصورت هم

     کنند.اقدام به تبادل اطلاعات می

توانند بصورت مستقیم و بدون نیاز به یک پروتکل تبادل اطلاعات با یکدیگر ارتباط برقرار  برخلاف نودها که می

کنند، ارتباط کاربر با مستر در سیستم عامل ربات با بررسی تطبیق اطلاعات درخواست و تایید آن توسط مستر  

 شود.  استفاده می  (ROS 2)عامل ربات ی ارتقا یافته و یا ویرایش سیستم گیرد. امروزه از نسخهصورت می

ها منجر به عملکرد نادرست و  ی کاربر از رباتی استفادهاگرچه تعداد مواردی که به لحاظ امنیت فیزیکی و نحوه

عامل ربات و تبادل اطلاعات مطرح  افزاری سیستم؛ ولی ماهیت نرم77باشدیا وقوع جرم توسط ربات شده، کم نمی 

ربات  قرار  در عملکرد  تاکید  مورد  از پیش  بیش  را  و شبکه  اینترنت  امنیت فضای مجازی،  به  ها، ضرورت توحه 

پذیری و  ها، شرایط مناسبی را برای آسیبعامل ربات در ارتباط با تعداد زیادی از رباتدهند. ساختار سیستممی

ها و درصد آسیب  90نماید. براساس آمار بیش از  ها فراهم میعامل و عملکرد نادرست رباتآلوده نمودن سیتسم

ها صورت  افزارهای رباتهای مرتبط با نرمافزاری و حوزهها، از طریق عوامل نرمحملات رخ داده شده  برروی ربات

ی  ی غیرفعال نمودن نودی در شبکه، حمله78MITMتوان به حمله گیرند. از جمله آن حملات رخ داده شده میمی

، عملکرد اشتباه ربات با ارسال دستورات  79Shutdownی  کاری شده ها از طریق ارسال دستور اشتباه و یا دستربات

و سایر موارد   80عامل ربات های غیرامن سیستمآلوده، تداخل در اطلاعات ارسال و یا دریافت شده از طریق درگاه

 : 81های زیر مطرح کرده است ها را در بخشپذیری رباتدیگر، اشاره نمود. در یک تحقیق آسیب

 (API misuse)نویسی در ربات افزاری و برنامه های نرماشکال در استفاده از رابط •

 (Data manipulation/observation)ها در ربات سمع دادهسازی و یا استراقداده •

 
75 ROS Transmission Control Protocol 
76 ROS User Datagram Protocol 
77 A. Botta, S. Rotbei, S. Zinno and G. Ventre, "Cyber security of robots:  A comprehensive survey.," Intelligent Systems 
With Applications, no.18, 2023. https://doi.org/10.1016/j.iswa.2023.200237 
78 Man In the Middle –  در این حمله عامل مخرب با قرار گرفتن در جریان عملیات سامانه، در عملکرد صحیح آن اخلال ایجاد میکند 
79 K. Cottrell, D. B. Bose, H. Shahriar and A. Rahman, "An Empirical Study of Vulnerabilities in Robotics.," in IEEE 45th 
Annual  Computers, Software, and Applications Conference (COMPSAC).,2021. 
https://doi.org/10.1109/compsac51774.2021.00105 
80 N. Goerke, D. Timmermann and I. Baumgart, "Who Controls Your Robot? An Evaluation of ROS Security 
Mechanisms," in 7th International Conference on Automation, Robotics and Applications (ICARA), 2021. 
https://doi.org/10.1109/icara51699.2021.9376468 
81 B. Dieber, B. Breiling, S. Taurer, S. Kacianka, S. Rass and P. Schartner, “Security for the Robot Operating System,” 
Journal of  Robotics and Autonomous Systems. vol. 98, 192-203, 2017. 
B. Dieber, S. Kacianka, S. Rass and P. Schartner, “Application-level  Security for ROS-based Applications,” IEEE 
International Conference on Intelligent Robots and Systems (IROS), pp. 4477-482, 2016. 
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 (Data acquisition)های ترافیکی در ربات کسب و یا تحصیل داده •

 (Flow control)ها در ربات موارد مرتبط با گردش و جابجابی داده •

 (Race condition)شرایط عدم عملکرد صحیح یا ارائه خدمت توسط ربات  •

 (Security issues)موارد امنیتی در خصوص احراز هویت، احراز اصالت، کنترل دسترسی و رمزنگاری  •

         (Unvalidated input) عدم اعتبارسنجی داده ورودی در خصوص پارامترها و الگوهای ورودی ربات •

به لحاظ اهمیت امنیت تبادل اطلاعات و جلوگیری از دسترسی غیرمجاز، هک شدن و آلوده شدن سامانه و عملکرد  

های تبادل اطلاعات امن و بادرنظر گرفتن ملاحظات امنیتی در سیستم عامل ربات،  نادرست آن، استفاده از پروتکل

 باشد.  ضروری می

عامل ربات، بررسی ردپاهای دیجیتال برای رسیدن به دلیل  ی الکترونیکی در سیستمفرآیند تحقیق و تفحص ادله

امنیتی رخآلودگی این بررسیداده شده در ربات میهای  با هدفباشد.  های جرم در فضای مجازی، تشخیص  ها 

 گیرند.  ی الکترونیکی استنادپذیر برای کاربردهای قانونی، صورت می، و تهیه ادلهخرابکاری

امروزه به دلیل وقوع جرائم، خرابکاری ادلهاگرچه  الکترونیکی در مورد  ها و نفوذها، ضرورت تحقیق و تفحص  ی 

به ربات از پیش مطرح شده، ولی  اینترنت اشیاء بیش  با ساختار فایلها و  های لحاظ ضعیف بودن سطح آشنایی 

ناکافی و غیرموثر عوامل خرابکاری و آسیبسیستم  ها و در نتیجه عدم حصول  عامل ربات که منجر به شناخت 

 ی مناسب در فرآیند تحقیق و تفحص شده است.  نتیجه

ادله الکترونیکی سیستم دریک روش فرآیند تحقیق و تفحص  به دریافت دادهی  اقدام  از  عامل ربات،  های برخط 

کند که بتوان  گردد. این روش کمک میها با حرکت ربات میی دادهی درحال اجرای ربات و سپس مقایسهحافظه

 ی اجرای فرامین و عملکرد ربات رسید. به تحلیل نسبتا درستی از نحوه

توان به دستور  شود میها استفاده می آوری ادله در رباتی و با هدف جمعاز نمونه ابزارهایی که در بررسی حافظه

DD  ،LiME    وVolatility Memory    اشاره نمود. با بررسی محتوای حافظه در زمان واقعی و استفاده از الگوریتمSLAM 

(Simultaneous Localization and Mapping)  یابی دقیق ربات و دستور اجرا شده در حافظه و انطباق  امکان مکان

کند.  آن با حرکت ربات، وجود خواهد داشت. این بررسی به درک بهتر نحوه تعامل ربات با محیط اطرافش کمک می

ی وارد شده  ی استنادپذیر برای تشخیص آسیب یا حملهگونه که پیشتر نیز اشاره شد، هدف رسیدن به ادلههمان

 عملکرد نادرست ربات، و در صورت امکان رسیدن به عامل حمله یا اختلال در عملکرد ربات است.    و یا

شرایط داده به  از حافظههای جمع توجه  آنآوری شده  و دقت  ربات و صحت  آنی  و تطابق  سو  از یک  با  ها  ها 

ای  ی قابل استفاده در فرآیند تحقیق و تفحص؛ از اهمیت ویژههای ربات و رسیدن به یک ادلهبندی حرکتزمان

  آن ها و رعایت ملاحظات امنیتی در دسترسی به های رمزنگاری شده در انتقال دادهبرخوردار است. استفاده از داده

 ی الکترونیک بسیار موثر باشد.     آوری و بررسی ادلهتواند در جمع ها، میداده
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 دو  پیوست 

 مصنوعی مولد ای بر هوشمقدمه

 Hyder et)ی مختلف و صنایع گوناگون جلب نموده است  های بسیاری را به خود در حوزهمصنوعی توجههوش

al., 2019)  ها از خارج از سیستم،  توانایی سیستم برای تحلیل و دریافت صحیح داده". هوش مصنوعی به عنوان

تعریف    "های یادگرفته شده برای تحقق هدف و کاربردهای متنوع مورد نظرها، و استفاده از دادهیادگیری الگوی آن

ابتدای پیدایش در دهه(Kaplan & Haenlien, 2019, p. 15)شده است   از    1960و    1950ی  . هوش مصنوعی 

 های قابل توجهی نموده است.       مراحل مختلفی را پشت سر گذاشته و پیشرفت

در   ChatGPTو سپس  2015در سال  AlphaGoهای اخیر، هوش مصنوعی با یک تغییر رویکرد با معرفی در سال

ادامه هوش  2022سال   است. در  بوده  عرضههمراه  با  نسخهمصنوعی  نامی  با  کاربردهای  با   Chat"  های هایی 

Generative Pre-trained Transformer  "یا  ChatGPT  عرضه شده توسط شرکت   OpenAI    2022در اواخر سال  ،

به  جهان  سطح  در  را  زیادی  در  توجهات  که  بطوری  نمود.  جلب  عرضه  2022نوامبر    30خود  با  محصول  و  ی 

ChatGPT  های یادگیری عمیق برای  یکه از فناور  82های زبانی بزرگ عنوان مدلهای زبانی بهکه به گروهی از مدل

زیاد دادهبهره از حجم بسیار  الگوی موجود در آنگیری  بیشترین جستجوها را  ها، یافتن  و یادگیری  ها، رکورد 

 .  (Cascella et al., 2023) خود اختصاص دادتوسط کاربران در گوگل به 

پاسخبرای کاربردهای محاوره  ChatGPTمحصول   تولید  و  و  ای، استخراج  از دانش  استفاده  با  انسان  های مشابه 

با استفاده از   ChatGPTهای  اطلاعات ارزشمند یادگرفته شده توسط آن، طراحی و ارتقا داده شده است. قابلیت

ها، ایجاد شده، و  ها از منابع مختلف و تحلیل آنهای موسوم به هوش مصنوعی مولد و با استخراج دادهالگوریتم

دهند  هایی شبیه به انسان و تولید انواع محتواها )مانند تصاویر و موسیقی( را میها امکان تولید متناین الگوریتم

(Dasborough, 2023)    .             

مصنوعی مولد )با ویژگی تولید محتواهای عنوان هوششاید تا کمتر از پنج سال گذشته، کاربرد هوش مصنوعی به

ای( امری بعید و یا در مواردی  های کاربر درقالب زبان محاورهمختلف و براساس دریافت دستورات و درخواست

 آمد.     غیرمحتمل بشمار می

 OpenAIو در آزمایشگاه    2015گونه که در ادامه شرح داده شده است، فناوری هوش مصنوعی مولد از سال اهمان

های فعال در  توجه بسیاری از کاربران و شرکت  2022در نوامبر سال    ChatGPTی محصول  آغاز گردید، ولی عرضه

که بالاترین  خود جلب نمود. تا جاییافزاری را به های( نرمها و سکوهای )پلتفرمی فناوری اطلاعات و سامانهحوزه

 ی کسب و کارهای فعال در هوش مصنوعی و فناوری اطلاعات را از آن خود کرد.  رشد سهام در بورس و درحوزه

 
82 Large Language Models (LLMs) 
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 چیست؟هوش مصنوعی مولد 

، قابلیت هوش مصنوعی در ایجاد متن، تصاویر، و یا محتواهای دیگر با استفاده از  GenAI)83(هوش مصنوعی مولد  

 84بندی های هوش مصنوعی ضمن یادگیری الگوها و ساختار اطلاعات ورودی طبقهباشد. این مدلهای مولد می مدل

 نمایند.     شده، اقدام به تولید اطلاعات جدید با مشخصات مشابه می 

منجر به توانا    85های عصبی عمیق های مبتنی بر شبکهگرفته در مبدلهای صورت، پیشرفت2020ر اوایل دهه  د

ای شدند. این  منظور دریافت دستورات ورودی از طریق زبان محاورههای هوش مصنوعی مولد، بهنمودن سیستم

 89LLaMAو    86ChatGPT ،87Bing Chat ،Bard88ای مانند  ساز زبان محاورههای بزرگ شبیهها شامل مدلتوانایی

  91E-DALLو    90Stable Diffusionهای هوش مصنوعی هنری برای تبدیل متن به تصویر مانند  و همچنین سیستم

 باشند.         می

نویسی، توسعه  هوش مصنوعی مولد کاربردهای متنوعی در صنایع و مشاغل مختلف مرتبط با هنر، نوشتن، توضیح 

ی  و با توسعه  2020ای، بازاریابی، و مد دارد. در اوایل دهه  های رایانهافزار، طراحی محصول، سلامت، مالی، بازینرم

های بزرگی مانند مایکروسافت، گوگل و بایدو و همچنین بسیاری از  های مولد هوش مصنوعی توسط شرکتمدل

های جدی بسیاری در استفاده نادرست  گذاری در این حوزه افزایش یافت. اما، نگرانیهای کوچک، سرمایهشرکت

یا   93یا ایجاد محتوای خبری جعلی   92های اینترنتی و فضای مجازی های مولد هوش مصنوعی، مانند جرماز مدل

توانند برای تحت تاثیر قراردادن و کنترل رفتارها و افکار بشر استفاده  که می   94اشخاص و محتواهاکاری تصویر  دست

 شوند، بوجود آمد. 

 مصنوعی مولد های عملکردی هوشمدل

الگوریتم اعمال  با  مولد  مصنوعی  هوش  هدایتسیستم  ماشین  یادگیری  خودهدایتهای  یا  برروی نشده  شونده 

ها  مصنوعی مولد بستگی به مدلهای سیستم هوشاست.  قابلیت، ساخته شده95بندی شده های طبقهمجموعه داده

 بندی شده موضوع آن سیستم دارد. های طبقه ویا نوع  داده

 
83 Generative Artificial Intelligence 
84 Trained Data 
85 Deep Neural Networks -  .به سیستم های هوشمصنوعی با استفاده از الگوریتمهای یادگیری عمیق مبتنی بر شبکههای عصبی اطلاق میشود 

ای با توجه به محتوای داده شده و اطلاعات با قابلیت ایجاد متن مشابه زبان محاوره OpenAIمدل زبان مبتنی بر هوش مصنوعی توسعه داده شده توسط    86

 باشد   یادگرفته شده پیشین مدل، می
 باشد.   می  GPT-4های  موتور جستجوگر مایکروسافت مجهز به هوش مصنوعی و استفاده از قابلیت   87
 باشد.   وری میدهی بهره های نوآوری و شتابها و نظرها، جرقهای مبتنی بر هوش مصنوعی  شرکت گوگل با قابلیت تحلیل و بررسی ایدهابزار مجاوره  88
 بوک  پلتفرم )سکو( فیس ChatGPTو رابط کاربری  ابزار  89
 باشد. های یادگرفته شده میهای هوش مصنوعی و داذدهمدلی برای تبدیل متن ورودی به تصاویر واقعی با استفاده از قابلیت   90
 سیستم مبتنی بر هوش مصنوعی که امکان ایجاد تصویر را با استفاده از توضیحات داده شده به زیان طبیعی دارد.  91

92 Cyber Crime 
93 Fake News  
94 Deep Fake 
95 Dataset 
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ی ورودی را  مد تنها یک نوع دادههای تکتواند یک مد و یا چندمد عمل نماید؛ سیستمهوش مصنوعی مولد می

را دریافت میتوانند چند دادههای چندمد می که سیستمکنند، درحالیدریافت می ورودی  مثال،  ی  برای  کنند. 

 پذیرند. های از نوع متن و تصویر را میورودی OpenAIمبتنی بر   GPT-4ای ازنسخه

های شناخته شده، موضوع ابزارهای بندی شده منطبق بر کلمات یا عبارتمصنوعی مولد طبقههای هوشسیستم 

GPT-3  ،LaMDA  ،LLaMA  ،BLOOM  ،GPT-4  ها قابلیت پردازش زبان طبیعی، عملیات  باشند. آنها میو دیگر زبان

های  ی عملیات دیگر استفاده شوند. دادههای پایهعنوان مدلتوانند بهماشین، و مولد زبان طبیعی هستند و می 

 باشند. ها میو دیگر مجموعه داده BookCorpus ،Wikipediaها: بندی شده در این سیستمطبقه

 کدبرنامه 

نویسی  توانند علاوه بر متن حاوی زبان طبیعی برای تبدیل متن حاوی زبان برنامههای گسترده میهایی از زبانمدل

ابزار متن باز مبتنی برهوش   توان به عنوان مثال مینویسی جدید، آماده شوند. بههای برنامهی زبانکد برنامه  به

 اشاره نمود.  Codex 96 مصنوعی

 تصاویر

باشد.  تولید تصاویر و یا آثار هنری با کیفیت بالا، یکی از کاربردهای مهم و شناخته شده هوش مصنوعی مولد می

 اند.  های تقدیر عمومی، شناخته شدهتعدادی از همین آثار هنری ایجاد شده توسط این ابزارها، ضمن دریافت لوح

هوشسیستم  مولد  روشهای  طریق  از  مجموعهمصنوعی  یادگیری  آنهای  عناوین  و  اسامی  با  تصاویر  از  ها  ای 

از آن(عمل می97)زیرنویس حاوی معرفی تصاویر ابزار و سیستمجمله میکنند.   ،Imagen،  E-DALLهای  توان به 

Midjourney  ،Adobe Firefly  ،Stable Diffusion   عموما این ابزارها برای تولید تصویر  98و سایر ابزارها اشاره نمود  .

از متن ورودی و همچنین ایجاد محتوای تصویر براساس محتوای تصویر دیگر و براساس الگوی مشخص شده، بکار  

 Lion-Bها، شامل های مورد استفاده در این سیستمروند. مجموعه دادهمی

 .99باشندها می و سایر مجموعه داده 

 موزیک

های های، موسیقیتوانند براساس نتمی  MusicLM ، MusicGenهای مولد هوش مصنوعی موزیک مانند سیستم 

هم و  شده  نمونهضبط  ایجاد  برای  موسیقی  توضیح  متن  از  استفاده  متن  زمان  براساس  موسیقی  از  جدیدی  ی 

به آن ارائه شده  ایجاد ملودی ویولون )موزیک( که با قطعهتوصیفی  از موسیقی نواخته شده توسط  ها، مانند  ای 

 گیتار، معرفی شده است. 

 ویدئو

 
96 OpenAI Codex 
97 Text Caption 

 را مطالعه نمایید.    Artificial Intelligence Art, Generative Art, Synthetic Media  توانید موضوعاتمیبرای اطلاعات بیشتر در این حوزه  98
 ها تصاویر کامپیوتری( مراجعه نمایید.  داده )مجموعه Datasets in Computer Visionتوانید به  برای اطلاعات بیشتر می  99
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ای  ها امکان ایجاد قطعهبندی شده از زیرنویس فیلمهای طبقهسیسنم هوش مصنوعی مولد فیلم که براساس داده

ایجاد   Gen2و    Gen1ها،  هایی از این سیستمی اصلی آن را دارد. مثالاز فیلم با متوسط میزان مشابهت بانمونه

   باشند.  می Meta Platformایجاد شده توسط  Make-A-Video و  RunwayMشده توسط 

 بیولوژی و علوم زیستی 

نحوی استفاده شوند که براساس ترتیب آمینه اسیدهای یا ساختار  توانند به های هوش مصنوعی مولد میسیستم 

ها، شود(. این سیستمها استفاده میمولکولی و یا پروتئین  DNAی نمایش  که برای ارائه  SMILEابزار     مانند (مولکولی  

های  شوند. مجموعه دادهبینی ساختار پروتئین مولوکی و کشف داروها بکار برده می، برای پیشAlphaFoldازجمله  

 باشند. های گوناگون بیولوژی می مجموعه داده ها شاملآن

 ها ربات

از حرکت رباتتوانند بههای هوش مصنوعی مولد همچنین می سیستم  با استفاده  ها،  نحوی بکارگرفته شوند که 

ها، ایجاد نمایند.  برای ایجاد الگوهای جدید طراحی حرکت و مسیریابی ربات را   100سازی شده های بهینهالگوریتم

ظرف شو با ابر  " یا  "کاسه آبی را بردار "های مانند محصول تحقیقات شرکت گوگل از فرمان UniPiعنوان مثال، به

ربات استفاده می، برای کنترل حرکت"زرد رنگ  102" حرکت-زبان-دید "  101ها چند بعدی کند. مدلهای بازوی 

های شرکت گوگل، که با استفاده از یک استدلال ابتدایی در پاسخ به دستورهای کاربر و ورودی  RT-2مانند ابزار  

ها و هایی ازحیوانبازی، در شرایطی که میز مملو از اسباب "بازی دایناسور بردار یک اسباب   " تصویری، با دستور  

 دارد. بازی مورد نظر را برمی باشد، اسبابسایر اشیاء می

 ریزی برنامه

و برای   1990و    1980های  طی سال  104ریزی مولد یا برنامه  103ریزی  توسط هوش مصنوعی مولدی برنامهواژه

برنامهسیستم  مصنوعی های  هوش  توسط  برنامه105ریزی  فرآیند  بویژه  رایانه،  کمک  با  به106ریزی  ارائه،  ی  منظور 

 شد.  ترتیبی از عملیات و اقدامات برای رسیدن به هدف مشخصی، بکار برده می

مانند جستجو فضای   107مصنوعی مبتنی بر نماد های هوشمصنوعی مولد از روشریزی هوشهای برنامه سیستم 

 کردند.  ، استفاده می1990در اوایل دهه  و فناوری نسبتا بالغ شده  109هاو ارضای محدودیت 108حالت 

آن برنامهاز  ایجاد  برای  ماموریتها  در  بحران  زمان  عملیات  برنامههای  نظامی،  فرآیند های  و  ریزی  تولید  در  ها 

 شد. های فضایی خودکار کاربرد دارند، استفاده میهای ماشینمبتنی بر تصمیم، که در نمونه ریزیبرنامه

 
100 Trajectory Motion Planning and Navigation 
101 Multimodal 
102 Vision-Language-Action 
103 Generative Ai Planning 
104 Generative Planning 
105 AI Planning 
106 Computer-Aided Process Planning 
107 Symbolic AI 
108 State Space Search 
109 Constraint Satisfaction 
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-هایی که با مجموعه، معمولا برروی مراکز داده و رایانهPaLM   یا  GPT-4های زبانی با میلیاردها پارامتر، مانند  مدل

پردازندهه از  )مانند  ایی  شده  تقویت  الکترونیکی  Nvidia H100ها  مدارهای  به  گرافیکی( که مجهز  )پردازشگر   )

رایانه افزایش سرعت پردازش گرافیکی  برای  توانند برروی  کارت  باشد )میهای تصویری می ها و پردازشخاص 

های بازی نیز استفاده شوند(،  های شخصی و کنسولهای همراه، رایانهگرافیک مجزا و یا برروی مادربرد، گوشی

اولیهاجرا می از طراحی  اینشوند. پس  پردازندهی  از  قابلیت آننوع  به  با توجه  و  پردازشهای تصویر  های  ها در 

ها برای حل محاسبات غیر گرافیکی شامل مسائلی که با توجه به ساختار و ماهیت موازی موازی،  استفاده از آن

گرفت. از کاربردهای غیرگرافیکی توسط این    باشند، مورد توجه قرارها، بصورت موازی قابل پردازش و حل میآن

های عصبی و محاسبات استخراج رمزارزها توسط ماینرها، یا استفاده از ها، تحلیل و یادگیری شبکهنوع از پردازنده

مدار مجتمع هوش    TPU توان نام برد.  ( را می110Google’s TPUهای هوش مصنوعی مولد )مانند  ها در پردازندهآن

افزار باشد که با استفاده از نرمتوسعه داده شده توسط شرکت گوگل می  )ASIC111(مصنوعی مولد با کاربرد خاص  

به شرکت  مصنوعی   TensorFlowنام  آن  هوش  ماشین  یادگیری  می   112برای  بکاربرده  گوگل  مولد  شرکت  شود. 

ی از آن را برای کاربردهای تجاری و عرضه  نسخه  2018آغاز نمود و در سال    2015استفاده داخلی از آن را از سال  

های ا ابعاد کوچک برای فروش، توسعه داد.  کنندگان قابل استفاده در ساختار ابری و همچنین پردازندهبه مصرف

پردازنده عرضه شد و شرکت گوگل اعلام نمود که ساختار    2021شرکت گوگل در سال    TPUهای  نسل پنجم 

صورت گرفته است. گوگل   113ی بازیادگیری عمیقها، براساس کاربرد نوآورانهطراحی فیزیکی این نسل از پردازنده

و تست اجرایی آن   2023دیده و عرضه آن را در ماه ژوئن سال  H100را مشابه نسل   TPUها نسل پنجم  پردازنده

های ابری و از  های پرقدرت در سرویسانجام خواهد داد. بطور معمول، این دسته از پردازنده  2023را در طی سال 

 طریق اینترنت قابل دسترسی و استفاده خواهند بود. 

ی  مصنوعی در کمتر از یک دههعنوان یکی از دستاوردهای نوآورانه هوشهوش مصنوعی مولد و کاربردهای آن به 

خود جذب نماید. در این میان نقش های زیادی را بهگذاریاخیر توانسته ضمن توسعه و گسترش کاربردی، سرمایه

ی مطالب رو سعی شده تا در ادامهباشد.  ازاینبسیار حائز اهمیت می  OpenAIآزمایشگاه تحقیقاتی هوش مصنوعی  

های توسعه داده شده و عرضه شده توسط آن لابراتور، شرح داده  این آزمایشگاه و تعدادی از محصولات و فناوری

 شود. 
OpenAI   
OpenAI  غیرانتفاعی   آزمایشگاه تحقیقاتی هوش مصنوعی آمریکا و شامل شرکت  OpenAI  باشد. شرکت زیر  می

 در دلاور آمریکا ثبت شده است. تحقیقات هوش مصنوعی    .Open AI, L.Pمجموعه آن که انتفاعی بوده و با نام  

OpenAI  های خودکار فوق  هوش عمومی مصنوعی، و برای رسیدن به سیستم  "امن و سودمند "ی  با هدف توسعه

 . شود انجام می دهند، تر انجام میپیشرفته که از بعد اقتصادی کارهای بشری را بسیار باصرفه 
 

110 Tensor Processing Unit 
111 AI Accelerator application-specific  Integrated Circuit 
112 Neural Network Machine Learning 
113  Deep Reinforcement Learning 
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OpenAI    آندری  117، ویکی چئونگ 116ول ، ترور بلک115، گرگ بروکمن114و بوسیله لیا ساتسکور   2015در سال ،

زرمبا، با سم    123و ویسئیچ   122، پاملا وگاتا 121، جان شولمان 120، جسیکا لیوینگستن 119، درک کینگما118کارپاتی

 تشکیل گردید.  آن، عنوان اولین اعضای هیئت مدیره هب 125و ایلان ماسک  124آلتمن 

  OpenAIمیلیارد دلار برروی    10مبلغ    2023میلیارد دلار و در سال    1مبلغ    2019شرکت مایکروسافت در سال  

 گذاری نموده است. سرمایه

 به یک شرکت انتفاعی )تجاری(  OpenAI لابراتوار غیرانتفاعی تبدیل –  2019سال 

تبدیل گردید.    %100گذاری  با بازگشت سرمایهو  غیرانتفاعی به شرکت انتفاعی  موسسه  از      OpenAI،  2019در سال  

-های سرمایهاز میان شرکت ر قانونی امکان جذب سرمایهو، آن شرکت بطOpenAI براساس مدل بازگشت سرمایه

گذاران را پیدا نمود، علاوه براین، امکان جذب کارکنان در شرکت به عنوان سهامداران و با هدف  ذاری و سرمایهگ

برای کارکناناشتغال آن از منافع شرکت در دراز مدت  از    نیز میسر گردید.  ها در شرکت و استفاده  به بسیاری 

پیشنهادهای دریافت سهام ارائه شد که پیشتر   Facebookو  Google Brain ،DeepMindهای محققان در شرکت

شرکت انتفاعی، یک  آن به    تبدیلی این پیشنهادها توسط یک شرکت غیرانتفاعی وجود نداشت. پیش از  امکان ارائه

 ضروری بود.     OpenAIاز نظر قانونی اعلام عمومی منافع حاصل از شرکت برای کارکنان اصلی 

میلیارد دلار    1گذاری به مبلغ  پس از آن شرکت ارزش خود را میان کارکنان خود تقسیم نمود و با اعلام سرمایه

با   مایکروسافت،  شرکت  سیستممایکروسافت  توسط  زمان،  آن  از  گردید.   مشارکت  برروی   OpenAIهای  وارد 

 شوند.   شرکت مایکروسافت اجرا می Azeruهای سوپرکامپیوترهای زیرساخت

ادامه  1قصد دارد تا    OpenAIهای خود را ثبت تجاری نماید.   اعلام نمود که قصد دارد تا فناوری  OpenAI  در 

میلیارد دلار کافی نخواهد بود    1گذاری کند. آلتمن اعلام کرد احتمالا  سال در شرکت سرمایه 5میلیارد دلار ظرف  

و این آزمایشگاه درنهایت برای رسیدن به فناوری هوش عمومی مصنوعی، بیشتر از هر سازمان غیرانتفاعی دیگری 

 گذاری نیاز خواهد داشت.     به سرمایه

ماهیت شرکت به  که  فعالیت آنافرادی  و  موفقیت آنعنوان یک حقیقت  ها بهها  ندارند، در خصوص  ها  در  باور 

یک سازمان غیرانتفاعی    دراند، اگرچه براین موضوع که جذب محققین  گونه اظهار نظر کردهاین  OpenAIفعالیت  

به   اشاره  با  اما مشخصا  بوده؛  پروژه  OpenAIدشوار  سازمانهای کم هزینهو  و دیگر  آن  گونه  اینهای مشابه،  ی 
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قبول  اگر  ".  "باشد، موافق نیستندبا این نظر که یک سازمان غیرانتفاعی قادر یه رقابت نمی"کنند  می  اظهارنظر

   " بودهمچنان بهترین شرکت می بایست  می  IBM، پس  هستندهمواره بهترین    تر قویبزرگتر و    یهاسازمانکنیم که  

باشد.  می  OpenAI  (OpenAI L.P.)، سهامدار با حق کنترل در شرکت سهامی خاص  OpenAI  غیرانتفاعی  شرکت

انتفاعی بوده، همواره به مسئولیت، صرفنظر از اینOpenAIشرکت سهامی خاص   های حقیقی الگوی که شرکت 

از داشتن    OpenAIای از هیئت مدیره شرکت  . بخش عمدهاست بطور رسمی پایبند    OpenAIغیرانتفاعی شرکت  

ن شرکت سهامی خاص  اای از سهامداراند. علاوه برآن، بخش عمدهمنع شده  OpenAIخاص  سهام در شرکت سهامی

OpenAI  اند. تعدادی از محققین براین  های خاصی در شرکت منع شدهبه دلیل تضاد منافع از داشتن حق رای

عنوان تواند در تداوم وضعیت آن بهبه یک شرکت انتفاعی می OpenAI تحقیقاتی نکته که تبدیل شدن آزمایشگاه

 یک سازمان برای دموکراسی هوش مصنوعی، خدشه وارد کند، تاکید دارند.      

 مایکروسافت شرکت و همکاری با  ChatGPT ،DALL-Eی محصولات تا کنون: ارائه 2020از سال 

های ای آموزش داده شده برروی مجموعه داده، که مدل زبان محاورهGPT-3محصول     OpenAI،  2020در سال  

طور  برای کمک به پاسخ سوالات مطرح شده به زبان طبیعی بوده، اما همین  GPT-3  اینترنتی بود را اعلام نمود.

ها را دارد. همچنین آن شرکت عرضه اولین محصول  ای و ایجاد متن مربوط به آنهای محاورهامکان ترجمه زبان

 اعلام نمود.       ”The API“کمکی بود به نام    APIتجاری خود را که یک 

را که یک مدل یادگیری عمیق با امکان ایجاد تصاویر با استفاده از    DALL-Eمحصول    OpenAI،  2012در سال  

 توضیحات ارائه شده توسط زبان طبیعی بود، اعلام نمود.  

دسامبر   گسترده  OpenAI،  2022در  پوشش  رسانهتوانست  گستردهای  ارائهای  از  پس  را  رایگان ای  نسخه  ی 

ChatGPT  ی جدید مبتنی بر هوش مصنوعی  بدست آورد. این محصول نمونهchatbot    برروی محصولGPT-3.5 

، در پنج روز ابتدایی اعلام این نسخه بیش از یک میلیون تقاضای دسترسی برای آن  OpenAIبود. براساس اعلام  

درآمدی بالغ بر   OpenAI، 2022ثبت شده است.  براساس اعلام خبرگزاری رویترز از خبر سایر منابع، در دسامبر 

به رقمی بالغ    2024شود که این رقم در سال  بینی می کسب خواهد نمود و پیش  2023میلیون دلار در سال   200

 میلیارد دلار برسد.    1بر 

میلیارد دلار را مطرح نمود، رقم بالغ بر دو برابر ارزش    29گذاری بالغ بر  جذب سرمایه  OpenAI،  2023در ژانویه  

گذاری چندساله جدیدی بالغ  ، شرکت مایکروسافت اعلام کرد سرمایه2023ژانویه   23. در 2021شرکت در سال 

دهد. اخبار اولیه منتشر شده )تایید نشده( حاکی از آن است  انجام می  OpenAIمیلیارد دلار را در شرکت    10بر  

گذاری خود دریافت  را تا زمان رسیدن به مرحله امن بازگشت سرمایه  OpenAIاز سود شرکت    % 75که مایکروست 

 از سهام آن شرکت را خواهد داشت.    % 49نموده و در نهایت 

در    OpenAIشرکت    ChatGPT  های شرکت مایکروسافت برای تجمیع محصولگذاری بخشی از تلاشاین سرمایه

،  Bradباشد. شرکت گوگل محصول مبتنی بر هوش مصنوعی مشابهی به نام  آن شرکت می   bingموتور جستجوگر  
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عنوان منبع اطلاعات موردنیاز  توسط  و با توجه به نگرانی از تهدید جایگاه گوگل به  ChatGPTی  را پس از عرضه

ChatGPT  .اعلام نموده است ، 

را برای   ChatGPTی  ، شرکت مایکروسافت اعلام کرد فناوری مبتنی بر هوش مصنوعی برپایه2023فوریه    7در  

 سازد.   و دیگر محصولات خود، می  Microsoft 365و  Microsoft Bing ،Edgeنصب برروی 

از تضاد منافع در هیئت مدیره    2023مارس    3در   برای پرهیز  او در  گذاریو سرمایه  OpenAIرید هافمن  های 

گرفته بود و همچنین  صورت  Greylock Partnersهایی فناوری هوش مصنوعی که توسط او و از طریق   شرکت

لاک پارتنرز استعفاء داد.  ، از هیئت مدیره گریInfection AIآپ  گذاران استارتعنوان یکی از پایهسمت خود به

از سرمایه   OpenAIگذاران عمده  هافمن همچنان در سمت خود در هیئت مدیره شرکت مایکروسافت، که یکی 

 باشد، باقی ماند.     می

 ChatGPTی جدید  هم بصورت نسخه  APIصورت  را که هم به   GPT-4ی  نسخه  OpenAI،  2023مارس    14در  

 ه نمود.  رض شود را عاستفاده می

سام  2023می    22در   بروکآ،  گرگ  توصیهلتمن،  ساتسکور  لیا  و  ابر  من  حکمرانی  خصوص  در  مطالبی  و  ها 

سال آینده تحقق یافته،    10تواند طی  که ابر هوشمندی می  ندمطرح کرد گونه  اینها  آنپست کردند.    126ی هوشمند 

از موفقیتآینده"و   بالقوهریسک"که با خود    "را رقم خواهد زد   ای سرشار  همراه خواهد آورد و ما  ی را بههای 

-ها پیشنهاد ایجاد سازمان نظارت جهانی مشابه سازمان بین. هدف آن"گوی اتفاقات باشیمتوانیم تنها پاسخنمی

های هوش مصنوعی که از یک حدی فراتر رفته، و از طرف  منظور کنترل و بررسی سیستمالمللی انرژی اتمی به

ها همچنین خواستار  . آن، بود های هوش مصنوعی ضعیفبا سیستمگیرانه  عدم برخورد سختدیگر به تناسب آن  

ای عنوان مثال، از طریق ایجاد پروژههوشمند و هماهنگی بیشتر، به  یابرفناوری ی تر فنی در حوزهتحقیقات امن

 بودند.              ،"های فعلی بخشی از آن پروژه باشندفعالیت"ها که مشترک توسط دولت

، Global Illumination  واقع در نیویورک به نام)نوپا(  آپی  شرکت استارت  OpenAI، اعلام شد که  2023در آگوست  

باشد،  ها و ایجاد ابزارهای خلاقانه در این حوزه  می های دیجیتال و بکارگیری آنکه شرکتی برای توسعه زیرساخت

 را خریداری نموده است.  

 OpenAI شده توسط های توسعه داده فناوریمحصولات و 

یک رقیب مهم    OpenAIمتمرکز شده است. هم اکنون    127بررروی بازیادگیری  OpenAI، تحقیقات  2021از سال  

 رود.  بشمار می 128DeepMindبرای 

Gym 

 
126 Superintelligence 
127 Reinforcement Learning (RL) 

توسط شرکت گوگل خریداری شد و به عنوان یکی از   2014باشد و در سال ایجاد شد و مرکز آن در لندن می 2010باشد که در سال شرکت انگلیسی می   128

 کند. های بازیادگیرنده فعالیت می ی عصبی و سیستمهای شبکههای عصبی و ماشین های زیرمجموعه گوگل در زمینه شبکهشرکت
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های  تر کاربردهای عمومی هوش مصنوعی در محیطبستری برای امکان ایجاد آسان  Gymاعلام شد،    2016در سال  

که در تحقیقات یادگیری    ImageNet Large Scale Recognition Challengeمختلف، فراهم نموده است. مشابه 

تر از آن. این پروژه امیدوار است تا روشی استاندارد در محیطی  شود، ولی بصورت گستردهشده استفاده میهدایت

برای تحقیقات چاپ شده در حوزه شده  با  تعریف  نتایج تحقیقات چاپ شده  تا  نماید،  ایجاد  مصنوعی  ی هوش 

کنندگان دنبال ایجاد یک رابط کاربری ساده برای استفادهاین پروژه بهسهولت بیشتری قابل تولید و عرضه باشند. 

، تارنمای مستندسازی  2017تنها برای پایتون قابل استفاده بود. از سپتامبر     Gym،  2017باشد. از ژوئن  خود می

Gym  توسعه داده نشده و کارهای جدید بیشتر برروی صفحهGitHub اند.      آن متمرکز شده 
RoboSumo 

نما با قابلیت  های رباتیک انساندنیای مجازی است که در آن عامل RoboSumoاست،  عرضه شده  2017در سال 

های یادگیری چگونه  ها هدفرفتن ابتدایی را نداشته، ولی برای آنقراردارند که حتی دانش راه  129یادگیری ماشینی

و خارج  متنوع  حرکت کردن  فرآیند  این  از طریق  است.  شده  از رینگ، آموزش داده  دیگر  رباتیک  نمودن عامل 

ه عامل رباتیک از محیط مجازی  گیرند؛ و هنگامی کی انطباق با شرایط را یادمیهای رباتیک نحوهیادگیری، عامل

ی برقراری  که پیشتر و بصورت کلی نحوهاینفعلی به محیط مجازی جدید با وزش باد تند منتقل شود، با توجه به

  OpenAIتواند تعادل خود را حفظ نماید. ایگور مرداچ از شرکت  تعادل را آموخته است، در محیط جدید نیز می 

میاین استدلال  عاملگونه  میان  رقابت  که  میکند  رباتیک  بر  های  مبتنی  هوش  ایجاد  به  منجر  جنگ  " تواند 

این  "130قدرت  افزایش توانایی عاملشده که  از محیط    خود عامل  رباتیک برای حرکت، حتی در محیطی خارج 

 رقابت است.      

 های کاری هوشمندها و محیطهای هوشمند در بازیعامل

OpenAI Five  عامل هوشمند مبتنی بر  نام تیمی از پنجOpenAI    بوده که در رقابتی بصورت پنج با پنج در بازی

های  اند چگونه مقابل انسان و با مهارت بالا و باستفاده از الگوریتم، که یادگرفتهاستفاده شده  Dota 2نام  تصویری به

و خطا  بر سعی  مبتنی  ارائه131تماما  اولین  عامل،  پنج  تیم شامل  ورود  از  قبل  کنند.  بازی  بین،  آن در  ی  المللی 

ای  صورت گرفت، که در آن بازی دندی )یک بازیکن حرفه2017ای آماتور در سال  های رایانهتورنمنت قهرمانی بازی

بازی، مدیر فنی شرکت  اهل اوکراین( در یک بازی نفر به نفر، نتیجه را به یک عامل هوشمند باخت. بعد از آن  

گونه توضیح داد که عامل هوشمند برای مدت دوهفته و در زمان واقعی با بازی مقابل خودش،  این  132گرگ برکمن 

هایی برای کار در شرایط افزارهایافزار یادگیری، قدمی در جهت ساخت نرمروش بازی را یادگرفته بود، که آن نرم

های هوشمند در  گونه که عاملری، هماندشوار و پیچیده، مانند عمل جراحی بود. آن سیستم از شکلی از بازیادگی

 
129  Learning–Meta ، های یادگیری کسب  شود که در ان دانش و اطلاعات یادگرفته شده از خارج از الگوریتم های یادگیری ماشینی اطلاق میبه الگوریتم

 شوند.  می
130  Arms Race –  شود. جویی با تولید و انبار کردن سلاح اطلاق میبه تلاش برای برتری 

131 Trial-and-Error Algorithms 
132 Greg Berckman 



 ( 2)  کارشناسی رسمی دادگستریدر   های خبرهو سیستممصنوعی هوش 

   (مصنوعی مولدهوش  و ئم هوش مصنوعیا)جر
 

32 

 بخش )کارشناس رسمی دادگستری رشته رایانه و فناوری اطلاعات( مهرداد تاج
   ذکر منبع بلامانع است. بااستفاده و یا ارجاع به مطالب  جزوه 

ها و روزی چندصد دفعه برای انجام عملیاتی مانند کشتن دشمن و  طول زمان و با بازی مقابل خودشان برای ماه

 کند.          اند، استفاده میی اجسام یادگرفتهکشیدن نقشه

های هوشمند برای بازی مقابل یکدیگر و در غالب یک تیم کامل پنج نفره گسترش  ، توانایی عامل2018تا ژوئن  

، تیم چنج  2018المللی  ای را شکست دهند. در مسبقات بینهای آماتور و نیمه حرفهیافت، که قادر بودند تا تیم

ای بازی کرد، که البته در نهایت هردو مسابقه را باخت.  ی نمایشی مقابل بازیکنان حرفه در دو مسابقه  OpenAIنفره  

نفره  2019در آوریل   نیم پنج   ،OpenAI    تیمOGای را دریک مسابقه  های رایانه، قهرمان مسابقات جهانی بازی

های هوشمند در روزهای  مغلوب کرد. آخرین ظهور عمومی عامل  2:0نمایشی زنده در شهر سانفرانسیسکو با نتیجه  

بازی برخط را در چهار روز رقابت آزاد انجام دادند و موفق شدند    42.729که در مجموع  پایانی همان ماه بود، جایی

   ها را پیروز شوند.   از بازی 99.4%

های هوش مصنوعی با چندبازیکن و در   های سیستمچالش  Dota 2های هوشمند  های بکاررفته در عاملمکانیزم

با استفاده از   OpenAIهای تیم پنج نفره  که چگونه عاملرا نمایش داد و این  (MOBA)  هایمسابقات برخط بازی

 شدند.   Dota 2ی ابر هوشمندی در مسابقات بازیادگیری عمیق موفق به دستیابی و ارائه

باشد.  های ویدیویی میسکویی )پلتفرم( برای تحقیق بازیادگیری در بازی  Gym Retroعرضه شد،  2018در سال 

بهینه عاملتمرکز تحقیق برروی عمکرد  بازیادگیری  پیشین در  بودههای  کار  انجام یک  است.  های هوشمند در 

 دهد.       های با موضوع مشابه ولی ظاهر متفاوت با یکدیگر را میامکان بررسی بازی Gym Retroسکوی 

ی بحث و دفاع در مقابل  را عرضه نمود، این بازی به ماشین نحوه Debate Gameبازی  OpenAI، 2018در سال 

دهد. هدف از آن تحقیق در  می  133های هوش مصنوعی قاضی واقعی را از طریق ابزارهای تحلیل کیفیت الگوریتم

ی ابزارها و  منظور ارزیابی الگوریتم تصمیم مبتنی بر هوش مصنوعی و توسعهابزار  به  مورد امکان استفاده از این

 باشد.     ، می134بینی در الگوریتم هوش مصنوعی های پیش های یادگیری و درک روشسکوهای تشریح مدل

Dactyl 

، 135  دست رباتیک شبیه انسان از یادگیری ماشین برای آموزش  Dactylتوسعه داده شده است،    2018در سال  

ای آموزش بازگیری ی رایانهها و برنامهاین ابزار بطور کامل از الگوریتم   کند.برای جابجایی اشیاء فیزیکی استفاده می

چالش جابجایی اجسام را با استفاده از انتخاب    OpenAI  نماید. در این ابزار، استفاده می136OpenAI Fiveمشابه  

محیط حرکتی تصادفی  شبیه   137های  رویکرد  به،  که  انتقال  سازی  در  سعی  واقعی  محیط  ایجاد  در  سعی  جای 

علاوه بر استفاده   Dactylدهد. ساختار و قالب های مختلف به یادگیرنده دارد، انجام میتجربیات متنوعی از محیط

برداری تصویر بصورت رنگی بوده که به ربات امکان های فیلمهای رصد حرکت، همچنین شامل دوربیناز دوربین

 
 Toy Problems شود. محققان از از این اطلاق می Toy Problems ی متدلوژی مورد نظر در هوش مصنوعی ده از ابزارهایی برای آزمایش و ارائهابه استف  133

 کنند. های مختلف هوش مصنوعی استفاده می ی کیفیت الگوریتمبرای مقایسه
 شود. اطلاق می Explainable AIبه این مجموعه از ابزارها و سکوها در هوش مصنوعی،    134

135 Shadow Hand 
 باشد.   مل هوش مصنوعی میاشامل پنج ع   2Dotaهای هوش مصنوعی مورد استفاده در بازی تصویری ای مبتنی بر الگوریتم ی رایانهبرنامه  136

137 Domain Randomization 
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نشان داد که    OpenAI،  2018دهد. در سال  اجسام، می  جابجایی اجسام دلخواه را توسط مشاهده و تشخیص آن

 را دارد.              138این سیستم امکان جابجایی یک مکعب و یک حجم هشت وجهی

  توانایی حل مکعب روبیک را دارد. این ربات امکان حل پازل   Dactylن داد که چگونه  انش  OpenAI،  2019در سال  

تری از فیزیک را برای مدل  های پیچیدهزمان داشت. اشیایی مانند مکعب کیوبیک جنبه %60مکعب کیوبیک را در 

با استفاده از    Dactylاین مسئله را ازطریق ارتقای کارآیی و کیفیت    OpenAI  کند.کردن توسط ماشین مطرح می

نام به  محیطADR (Automatic Domain Randomization)  تکنیکی  تصادفی  انتخاب  بطور  ،  که  رویکردی  ها، 

با      ADRنماید، مرتفع نموده است. تفاوت  ی پیچیدگی بیشتر را ایجاد میهایی با درجهمستمر و نامحدود محیط

های تصادفی  ی محیطمنظور تعیین محدودههای پیچیده، در عدم نیاز به انسان بههای دستی ایجاد محیطروش

 است.  
API 

های هوش مصنوعی جدید توسعه  افزاری با هدف دسترسی به مدلیک رابط کاربری نرم OpenAI، 2020در ژوئن 

از آن  OpenAIداده شده توسط   امکان استفاده  انگلیسی فراهم  افزار بهدهندگان نرمها را برای توسعهرا که  زبان 

 نمود، عرضه کرد.   می

 های مولدمدل

)مدلی که در آن با پردازش زبان طبیعی عملیات موضوع    139آموزش مولد زبان خودیادگیرنده اولین مقاله مدل پیش

در    2018شود(، توسط الک رادفورد و همکارانش در ژوئن سال  عملکرد سیستم اجرا و به سیستم آموزش داده می 

منتشر گردید. این مقاله نشان داد که چگونه یک مدل مولد زبانی، قادر است توسط پیش آموزش    OpenAIی  تارنما

جهان را موجود در  های فرآیندهای  ها، در دراز مدت دانش و ارتباطمتون مختلف و از طریق بررسی ارتباط متن

 فراگیرد.
GPT-2 

2-GPT  مدل   یی اولیهی توسعه داده شده از نسخهاست که نسخه  140نشده یک مدل زبانی خودیادگیرنده هدایت

GPT (GPT-1) باشد. میGPT-2 2019های محدودی از آن در فوریه  ی عمومی نسخهبرای اولین مرتبه و با عرضه  

ی نادرست از آن در نوشتن اخبار  هایی بالقوه در استفادهدلیل وجود حساسیتبه  GPT-2ی کامل  ارائه شد. نسخه

   های جدی ناشی از عرضههایی را در خصوص تهدید جعلی، با تاخیر عرضه شد. تعدادی از متخصصان نگرانی

 GPT-2     .مطرح کرده بودند 

ایجاد شده توسط  به  ابزاری را  141موسسه هوش مصنوعی آلن  نمود.    GPT-2منظور تشخیص اخبار جعلی  عرضه 

قابلیت آن در ایجاد نوشتار و گفتار زبان عادی و فراگیر شدن  "، در مورد  142محققان دیگری، مانند جرمی هووارد 

 
138 Octagonal Prism 
139 Generative Pre-trained Transformer Model – GPT Model 
140 Unsupervised Self-Learning Language Model 
141 Allen Artificial Intelligence Institute 
142 Jeremy Howard 
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که می تارنما  و  رایانامه،  توئیتر،  در  فناوری  آناین  نمودن  فیلتر  و  شده  دیگر  مطالب  جایگزین  غیرممکن    تواند 

 را عرضه کرد.    GPT-2نسخه کامل مدل زبان  OpenAI، 2019در نوامبر  ، هشدار داده بودند."باشد می

میلیارد پارامتر   175خود را که بالغ بر    GPT-3 نشدهزبانی خودیادگیرنده هدایت OpenAI، 2020در ماه می سال  

می بکار  خود  پردازش  در  مدلرا  جدید  چالش  پارامترها،  از  تعداد  این  پردازش  نمود.  عرضه  زبانی  گیرد،  های 

همین دلیل عرضه عمومی این  ها را بیش از پیش آشکار نمود، بههای قوی پردازندهخودیادگیرنده به زیرساخت

، لایسنس اختصاصی این محصول به شرکت مایکروسافت  2020سپتامبر    22محصول با تاخیر صورت گرفت. در  

 واگذار گردید.  

ارائه نمود که قابلیت    GPT-4نام  ی خود را بهمحصول مطرح و شناخته شده  OpenAI، شرکت  2022در نوامبر سال  

زبان محاوره از طریق  کاربر  شرکت  دریافت درخواست  داشت.  را  قابلیت محاوره  OpenAIای  اضافه نمودن  ی  با 

       را عرضه عمومی نمود.  ChatGPTدوسوی با کاربر به زبان طبیعی، محصول بانام تجاری 

 ها در هوش مصنوعی مولد ها و حساسیت چالش

ایجاد دغدغهتوسعه به  نتیجه  هایی برای دولتی هوش مصنوعی مولد منجر  ها، کسب و کارها، و اشخاص و در 

ها  ی آن و همچنین برخوردهایی از جانب دولتهایی برای توقف استفاده از این فناوری و توسعهپیمایی و اعتراضراه

است. جولای   ملل    2023شده  سازمان  در  کوتاهی  سخرانی  در  متحد(  ملل  سازمان  کل  )دبیر  گوترش  آنتونیو 

که  این نموده  مطرح  قابلیت"گونه  دارای  مولد  مصنوعی  کهوش  ولی  است  آن  اهای خوبی  از  گسترده  ربردهای 

  " 143دهنده توسعه جهانی شتاب" تواند به عنوان  ، از آنجایی که هوش مصنوعی می "تواند بسیار وحشتناک باشد می

تواند  تریلیون دلار در اقتصاد جهانی ایفا نموده، اما استفاده مخرب از آن می  15تا    10نقشی بالغ بر    2030و تا سال  

عمیق روانی در ابعادی غیرقابل   منجر به سطح وحشتناکی از کشتار، خرابی، عوارض ناخوشایند گسترده و آسیب"

 .          " تصور، گردد

 از دست رفتن مشاغل 

و دیگران در خصوص    145سازنده الیزا  144هایی با جوزف ویزنبام از روزهای ابتدایی توسعه هوش مصنوعی مخالفت

رایانهاین انجام شده توسط  کارهای  آیا  اساسا می که  اختلافبایست توسط آنها  نه، طرح  یا  انجام شوند  های  ها 

اند. در آوریل  فیمابین رایانه و انسان، و محاسبات مقداری و کیفی، و همچنین قضاوت مبتنی بر ارزش، طرح شده

های  از شغل  % 70طی گزارشی اعلام شد که هوش مصنوعی مولد تصاویر منجر به از دست رفتن حدود    2023

گرفته در هوش  های صورت، توسعه2023ای در چین شده است. در جولای  های رایانهمربوط به سازندگان بازی

2023 ، در  Screen Actor Guild، رئیس  146اند. فرن درشر ههای کارگری هالیود موثر بودمصنوعی مولد در اختلاف

 
143 Turbocharge Global Development 
144 Joseph Weizenbaum 
145 ELIZA 
146 Fran Drescher 
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147AFTRA strike-SAG    تواند از یک تهدید بالقوه به یک عامل مخرب  هوش مصنوعی می"نشان داد که چگونه

 . " تبدیل شود

 148تصاویر و اشخاص جعلی 

باشند که با  ی ترکیبی از یادگیری عمیق )دیپ( و جعلی )فیک(( هوش مصنوعی مولد رسانه میها )واژهفیکدیپ

شبکه از  نمایش  استفاده  فیلم شخص حاضر،  یا  و  تصویر  بروی  را  دیگری  شخص  تصویر  مصنوعی،  عصبی  های 

ها، تصاویر جنسی  های جنسی جعلی هنرمندان و هنرپیشهها به دلیل کاربردشان در ویدوئوفیکدهند. دیپمی

های مالی،   ، و کلاهبرداری149های زننده در خصوص باورهای افرادها و جوکشخصی افراد، اخبار جعلی، شوخی

 اند. خود جلب کردههای زیادی را به ها و حساسیتتوجه

 جرائم فضای مجازی 

،  150های جعلی ای، شامل پیامتوانایی هوش مصنوعی مولد در خلق محتوای جعلی در بسیاری از انواع جرائم رایانه

   شوند، مشاهده شده است. سزارویدئوها و صداهای جعلی که برای ایجاد اخبار نادرست و کلاهبرداری استفاده می

-بینی کرده هنگامی که ویدئوهای جعلی در حال شکل، پیش151شومان قوسمایومدر کلاهبرداری گوگل    پیشین

باشند، خیلی زود فراگیر و در نتیجه بسیار خطرناک خواهند شد. جرائم فضای مجازی ها می گیری و ایجاد در رسانه

را ایجاد    FraudGPT و    WormGPTباشند مانند  های کلاهبرداری میهایی که مختص فعالیتهای بزرگ زبانمدل

 اند. نموده

 نگاریاستفاده نادرست در روزنامه

از یک ابزار    CNETمطلبی را برای اولین مرتبه عنوان کردکه تارنمای    Futurism.com، تارنمای  2023در ژانویه  

از داستان  77مخفی داخلی هوش مصنوعی برای نوشتن حداقل   از آنعدد  که  هایش استفاده نموده است، پس 

 عدد اعلام کرد.   44ها را با ارسال پستی تعداد صحیح داستان CNETاخبار منتشر گردید، 

آوریل   آلمانی  2023در  راننده  مصاحبه  Die Aktuelle، نشریه  با  را  مولد  از هوش مصنوعی  استفاده  با  ی جعلی 

تاکنون و پس از جراحت مغزی ناشی از    2013که از سال  مسابقات مایکل شوماخر منتشر کرد، این درحالی بود  

ای در هنگام اسکی، در دید عموم ظاهر نشده بود. داستان حاوی دو جنبه افشاگری بود. مطلب روی جلد  حادثه

ی ایجاد شدن آن  دهنده، و انتهای مصاحبه نیز حاوی مطلبی که نشان"به نظر واقعی "حاوی سطری با این عنوان 

که درگیر اختلاف و شکایت گردید، اخراج  توسط هوش مصنوعی مولد بود.  سردبیر مجله مدتی کوتاه پس از آن

 شد. 

 مصنوعی مولد قانون و مقررات در هوش

 
147 Screen Actors Guild – American Federation of Television and Radio Artists 
148 Deep fakes 
149 Hoaxes 
150 Phishing Scam -  نوعی از فیشینگ برخط میباشد که در شبکه اینترنت و با ارسال پیامهای جعلی برای مصرفکنندگاتن اقدام به سرقت اطلاعات  

نمایند ها، میآن  
151 Shuman Ghosemajumder, Former Google Fraud Czar 
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مصنوعی شامل کلیه موارد مورد نیاز برای افشای حق نشر مطالب در استفاده برای اتحادیه اروپا، دستورالعمل هوش

های هوش مصنوعی مولد، را  گذاری هرنوع خروجی سیستمهای هوش مصنوعی، همچنین برچسبآموزش سیستم

 تدوین و ابلاغ نموده است.   

ای با  توافقنامه  2023در جولای    Meta، و  OpenAI  ،Alphabetها شامل  ای از شرکتدر ایالات متحده، مجموعه

 کاخ سفید برای مشخص نمودن محتواهای تولید شده توسط هوش مصنوعی مولد، امضا کردند. 

دستورالعمل موقتی برای مدیران در استفاده از خدمات هوش مصنوعی مولد توسط سازمان نظارتی فضای  در چین،

مجازی چین برای کلیه موارد هوش مصنوعی مولد که در دسترس عموم قراردارند، ارائه شده است. این دستورالعمل  

ها  ات مرتبط با کیفیت آموزش دادهشامل کلیه ملزومات برای مشخص نمودن تصاویر و ویدئوهای تولید شده، مقرر

راهنمای آنهای جمع ها، محدودیتبندی آنو طبقه و  اطلاعات شخصی،  با  که هوش مصنوعی میآوری  بایست 

 “152adhere to socialist core values”های بنیادی جامعه بکار گرفته شود  هدف تحقق ارزش

  

 
و ارزش های اجتماعی   "هماهنگی " و   "احترام اجتماعی"،  "دموکراسی"، "موفقیت"حرف چینی نوشته شده و شامل ارزش های ملی  24ارزشی که با  12 152

 باشند. می "دوستی "و   "یکپارچگی"،  "تمرکز "، " اتحاد"و ارزش های شخصی  "قانون "و   "عدالت"، " برابری"، "آزادی"
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